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Аннотация. В статье рассматриваются вопросы автоматизации процессов мониторинга 

в микросервисных архитектурах, где традиционные подходы часто оказываются недостаточно 

эффективными. Проанализированы ограничения пороговых методов обнаружения сбоев, ко-

торые приводят к избыточному количеству уведомлений. Описан новый подход к агрегации 

данных телеметрии, включающий метрики, логи и распределенные трассировки, для выявле-

ния составных инцидентов. Представлена математическая модель нормализации событий и 

алгоритм их корреляции, направленный на снижение уровня информационного шума и сокра-

щение времени идентификации инцидента. Приведены результаты экспериментальной оценки 

на синтетическом наборе данных, подтверждающие работоспособность предложенного ме-

тода с показателем F1-меры на уровне 0,86. 
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Abstract. This article examines the automation of monitoring processes in microservice archi-

tectures, where traditional approaches often prove ineffective. The limitations of threshold-based fail-

ure detection methods, which lead to excessive notifications, are analyzed. A new approach to telem-

etry data aggregation, including metrics, logs, and distributed traces, is described for identifying com-

plex incidents. A mathematical model for event normalization and an algorithm for their correlation 
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are presented, aimed at reducing information noise and reducing incident identification time. The 

results of an experimental evaluation on a synthetic dataset are presented, confirming the effective-

ness of the proposed method with an F1 score of 0.86. 

Keywords: monitoring, microservice architecture, event, IT infrastructure. 

 

Цифровая трансформация и вызовы наблюдаемости 

Цифровая трансформация и повсеместное внедрение облачных технологий 

(того, что называют Cloud Native) серьёзно поменяли ИТ‑инфраструктуру ком-

паний. Вместо монолитов всё чаще ставят распределённые микросервисные ар-

хитектуры, которые крутятся под управлением оркестраторов. И этот процесс 

неизбежно ведёт к одному – система становится сложнее, а данных, которые она 

генерирует, – экспоненциально больше. Системы мониторинга крупных пред-

приятий каждый день перерабатывают терабайты телеметрии. Но тут есть про-

блема: чем больше данных собираешь, тем прозрачнее система не становится. 

Наоборот. Инженеры тонут в информационном шуме. В потоке событий – от за-

грузки CPU до строчек в логах приложений – трудно быстро понять, где след-

ствие, а где коренная причина сбоя. 

Почему это важно? Потому что нужно снижать операционные риски и дер-

жать ИТ‑сервисы стабильными, даже когда вокруг много неопределённости. А 

инструменты мониторинга часто пилят тонны избыточных уведомлений. От 

этого персонал устаёт – есть даже термин «усталость от алертов» – и в какой‑то 

момент можно пропустить действительно критический инцидент. Наша цель – 

разработать методику и программное средство для автоматической корреляции 

событий. Такое, чтобы точность диагностики стала выше. 

 

Проблематика мониторинга гетерогенных сред 

Подходы к мониторингу, основанные на статичных пороговых значениях, 

например, когда загрузка процессора превышает определенный процент, имеют 

существенные ограничения при работе в динамической среде. Во-первых, сама 

динамика среды предполагает автоматическое создание и удаление контейнеров, 

поэтому кратковременные изменения нагрузки могут являться штатным режи-

мом работы при запуске сервиса, а не аномалией. Во-вторых, в распределенных 

системах часто возникают каскадные сбои, когда отказ одного компонента ин-

фраструктуры вызывает цепную реакцию ошибок в зависимых сервисах. В таких 
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случаях оператор системы мониторинга получает множество уведомлений, сиг-

нализирующих о локальных проблемах, но не указывающих на первоисточник 

неисправности. 

Для решения указанной задачи требуется переход к комплексному анализу 

трех типов данных наблюдаемости. К ним относятся метрики, представляющие 

собой количественные показатели вроде задержек или пропускной способности, 

логи, содержащие текстовые записи событий об ошибках и исключениях, и трас-

сировки, показывающие цепочки вызовов между сервисами. Объединение дан-

ных потоков в единую модель позволяет контекстуализировать события и более 

точно определять состояние системы. 

 

Математическая модель и методы корреляции 

Для алгоритмической обработки разнородных данных в работе использу-

ется унифицированная векторная модель события. Пусть 𝐸 обозначает множе-

ство всех зарегистрированных событий. Каждое отдельное событие 𝑒𝑖 описыва-

ется вектором, компоненты которого включают временную метку регистрации 

события 𝑡𝑖, идентификатор источника 𝑠𝑜𝑢𝑟𝑐𝑒𝑖, тип события 𝑡𝑦𝑝𝑒𝑖, значение со-

бытия 𝑣𝑎𝑙𝑢𝑒𝑖, метаданные контекста 𝑐𝑜𝑛𝑡𝑒𝑥𝑡𝑖 и метку аномальности 𝑦𝑖 . Значение 

события может быть числовым или текстовым, а метаданные связывают событие 

с конкретной транзакцией. Метка аномальности представляет собой бинарный 

признак, принимающий значение 0 или 1. 

Инцидент 𝐼𝑗 в данной модели определяется не как одиночное событие, а 

как кортеж, агрегирующий множество связанных событий. Он включает времен-

ной интервал 𝑇𝑗, подмножество событий 𝐸𝑗, список затронутых компонентов 𝐶𝑗, 

а также уровень критичности 𝑠𝑒𝑣𝑒𝑟𝑖𝑡𝑦𝑗. 

Метод корреляции базируется на предположении о пространственно-вре-

менной связи событий, относящихся к одному инциденту. Процесс включает не-

сколько этапов. На этапе пространственной привязки алгоритм использует карту 

зависимостей сервисов для определения топологической близости источников. 

Учитывается связь между зависимыми сервисами при одновременном возникно-

вении ошибок. На этапе временной группировки события фильтруются через 

скользящее временное окно, размер которого в базовых сценариях составляет от 

одной до пяти минут. На этапе контекстной связи используется идентификатор 

транзакции для объединения метрик и логов в единый кластер. Разметка трасси-

ровки 𝑌(𝜏𝑘) определяется как максимальное значение аномальности среди всех 
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входящих в неё событий, что выражается формулой 𝑌(𝜏𝑘) = max{𝑦𝑖: 𝑒𝑖 ∈ 𝜏𝑘}. 

Данный подход позволяет выявлять скрытые проблемы, при которых функцио-

нальность системы сохраняется, но происходит деградация качественных харак-

теристик обслуживания. 

 

Архитектура и реализация системы 

Для проверки теоретической модели был разработан прототип системы мо-

ниторинга, архитектура которого построена на открытых технологиях. Сбор дан-

ных осуществляется компонентами Prometheus для метрик, Fluentd для логов и 

OpenTelemetry для трассировок. Ядро обработки реализовано на языке Python и 

выполняет нормализацию поступающих данных, их фильтрацию и корреляцию. 

Результаты сохраняются в базу данных Elasticsearch. 

Для тестирования была развернута микросервисная архитектура в среде 

Docker Compose. С помощью генератора синтетической нагрузки эмулировались 

различные сценарии сбоев, включая утечку памяти, сетевые задержки, отказ 

базы данных и высокую нагрузку на шлюз. Был сформирован набор данных, со-

держащий размеченные инциденты для обучения и валидации алгоритма. 

 

Результаты экспериментальной оценки 

Мы оценивали эффективность по двум группам метрик – качество класси-

фикации и скорость работы. По точности обнаружения получили Precision = 0,88. 

Это значит, что большая часть уведомлений, которые выдала система, действи-

тельно указывала на реальную проблему. Показатель Recall = 0,85 – столько ин-

цидентов из всех смоделированных мы успешно зафиксировали. Итоговая 

F1‑мера (среднее гармоническое между точностью и полнотой) вышла 0,865. 

Если смотреть на время, то средняя продолжительность между началом 

сбоя и формированием оповещения (MTTI) составила от двух до четырёх минут. 

Ложных срабатываний стало меньше – это хорошо, потому что операторы тратят 

меньше времени на разбор пустышек и начинают больше доверять системе мо-

ниторинга. 

 

Заключение 

В работе была рассмотрена задача автоматической корреляции событий в 

гетерогенных ИТ-системах. Предложенная векторная модель события позволяет 

эффективно объединять числовые и текстовые данные для последующего ана-

лиза. Использование идентификаторов трассировки обеспечивает надежную 
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связь между метриками и логами при анализе работы микросервисов. Разрабо-

танный алгоритм был протестирован на синтетических данных и продемонстри-

ровал высокую эффективность с F1-мерой на уровне 0,86. Полученные резуль-

таты могут быть использованы при организации процессов эксплуатации, а пер-

спективным направлением дальнейших исследований является внедрение мето-

дов машинного обучения для прогнозирования сбоев до момента их возникнове-

ния. 
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