
 

549 

DOI: 10.58168/MIST2026_549-553 

УДК 004 

МОДЕЛИРОВАНИЕ ПОТОКА УЯЗВИМОСТЕЙ В ЖИЗНЕННОМ 

ЦИКЛЕ IT-АКТИВОВ ВУЗА НА ОСНОВЕ ПОДХОДА CYBER THREAT 

INTELLIGENCE 

 

С.С. Тарлыков1, А.М. Тюнина174 

 
1ФГБОУ ВО «Воронежский государственный лесотехнический университет 

имени Г.Ф. Морозова» 

 

Аннотация. В статье рассматривается проблема статической инвентаризации IT-акти-

вов образовательных организаций, не учитывающей динамику появления уязвимостей и изме-

нение ландшафта киберугроз. Предложена динамическая модель потока уязвимостей в жиз-

ненном цикле IT-активов вуза на основе подхода Cyber Threat Intelligence (CTI). Модель инте-

грирует инвентаризационную базу (CMDB) с внешними источниками угроз (CVE, OSINT) и 

внутренними средствами мониторинга (сканеры уязвимостей, SIEM), обеспечивая автомати-

зированный расчет атрибута «текущий уровень риска» для каждого актива. Представлена ар-

хитектура потоков данных, математическая модель оценки риска с учетом метрик CVSS и 

критичности актива, а также механизм приоритизации мероприятий по устранению уязвимо-

стей. Показано, что предложенный подход трансформирует систему учета активов в инстру-

мент проактивного управления безопасностью и формирует основу DevSecOps-практик в об-

разовательной организации. 
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assets based on the Cyber Threat Intelligence (CTI) approach is proposed. The model integrates the 

inventory database (CMDB) with external threat sources (CVE, OSINT) and internal monitoring tools 

(vulnerability scanners, SIEM), providing an automated calculation of the "current risk level" attrib-

ute for each asset. The architecture of data flows, a mathematical model of risk assessment based on 

CVSS metrics and asset criticality, as well as a mechanism for prioritizing measures to eliminate 

vulnerabilities are presented. It is shown that the proposed approach transforms the asset accounting 

system into a proactive security management tool and forms the basis of DevSecOps practices in an 

educational organization. 

Keywords: information security, Cyber Threat Intelligence, CMDB, CVE, vulnerability man-

agement, DevSecOps, risk assessment. 

 

Информационная инфраструктура современного вуза включает серверы 

обработки персональных данных студентов, системы дистанционного обучения, 

научные вычислительные кластеры, сетевые устройства и рабочие станции со-

трудников. Рост цифровизации образовательных процессов приводит к увеличе-

нию поверхности атаки и усложнению управления безопасностью. 

Традиционная CMDB фиксирует конфигурацию оборудования и про-

граммного обеспечения, однако остается статической моделью, не учитывающей 

динамику публикации уязвимостей и их эксплуатацию злоумышленниками. 

Между моментом появления новой записи CVE и установкой обновления фор-

мируется временное окно уязвимости. 

Подход Cyber Threat Intelligence (CTI) предполагает непрерывный сбор, 

анализ и корреляцию данных об угрозах из различных источников с целью под-

держки управленческих решений. Интеграция CTI в процессы учета активов поз-

воляет реализовать переход от реактивной модели реагирования к проактивной. 

Цель работы - разработка модели потока уязвимостей, обеспечивающей ав-

томатическое обновление уровня риска IT-активов вуза в режиме, близком к ре-

альному времени 

Модель построена как многоуровневая система обработки данных. 

1. Внешние источники угроз 

⎯ Базы данных CVE (MITRE, NVD) 

⎯ RSS-каналы производителей программного обеспечения 

⎯ OSINT-источники (аналитические отчеты, публичные advisories) 

2. Внутренние источники 

⎯ Результаты сканирования уязвимостей (OpenVAS, аналогичные си-

стемы) 

⎯ Данные SIEM (корреляция событий безопасности) 
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⎯ Логи патч-менеджмента 

3. Логические уровни обработки 

⎯ Сбор данных через API и RSS. 

⎯ Нормализация форматов и выделение идентификаторов CVE. 

⎯ Сопоставление с конфигурацией активов в CMDB. 

⎯ Расчет уровня риска. 

⎯ Формирование приоритетных задач для ИБ-подразделения. 

Математическая модель оценки риска 

Пусть: 

A = {a₁, a₂, …, aₙ} - множество активов; 

V = {v₁, v₂, …, vₘ} - множество актуальных уязвимостей. 

Текущий риск актива рассчитывается по формуле: 

Rᵢ(t) = Σ (CVSSₖ · Eₖ(t) · Wᵢ) 

где: 

CVSSₖ - базовая оценка уязвимости; 

Eₖ(t) - коэффициент эксплуатационной активности (по данным CTI); 

Wᵢ - коэффициент критичности актива. 

С учетом индикаторов компрометации из SIEM: 

Rᵢfinal(t) = Rᵢ(t) · (1 + α · Iᵢ(t)) 

где Iᵢ(t) - индикатор обнаруженной подозрительной активности. 

Таблица 1 – Сравнение подходов к управлению уязвимостями. 

Подход Динамичность Автоматизация Приоритизация 

Статическая CMDB Низкая Частичная Отсутствует 

Сканирование без CTI Средняя Средняя Ограниченная 

Предложенная CTI-модель Высокая Полная Контекстная 

 

Модель апробирована на тестовой инфраструктуре (около 150 серверов и 

1200 рабочих станций). [1,2] 

Полученные результаты: 

⎯ сокращение времени выявления критичных уязвимостей - на 35%; 

⎯ снижение среднего времени устранения (MTTR) - на 28%; 

⎯ выявление 20% активов, формирующих 80% совокупного риска; 

⎯ автоматическое формирование приоритетного списка задач для 

службы ИБ. 
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Каждому активу присваивается динамический атрибут «текущий уровень 

риска», обновляемый при публикации новой CVE или появлении события в 

SIEM.[3,4] 

Предложенная модель обеспечивает: 

⎯ интеграцию управления активами и управления уязвимостями; 

⎯ формирование цифрового контура проактивной безопасности; 

⎯ поддержку DevSecOps-подхода в образовательной среде; 

⎯ возможность построения цифрового двойника киберустойчивости 

вуза. 

Особую значимость модель имеет для серверов, обрабатывающих персо-

нальные данные студентов и финансовую информацию. 

Разработана динамическая модель потока уязвимостей в жизненном цикле 

IT-активов вуза на основе подхода Cyber Threat Intelligence. 

В отличие от статической инвентаризации, предложенная система: 

⎯ автоматически интегрирует внешние и внутренние источники угроз; 

⎯ рассчитывает текущий уровень риска для каждого актива; 

⎯ обеспечивает контекстную приоритизацию действий ИБ-специали-

стов; 

⎯ формирует основу для внедрения DevSecOps в образовательной ор-

ганизации. 

Таким образом, система инвентаризации трансформируется из пассивного 

каталога в интеллектуальный центр поддержки принятия решений в области ин-

формационной безопасности. 
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