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Аннотация. Данная статья предлагает подход к моделированию отказоустойчивости на 

основе теории графов, позволяющий формализовать топологию распределённой системы, вы-

являть критические узлы и каналы связи, а также оценивать структурную устойчивость сети, 

в сочетании с методами машинного обучения, применяемыми для прогнозирования отказов и 

раннего обнаружения деградации сервисов на основе эксплуатационных данных. 
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Современные распределённые системы – быстрые, но хрупкие 

Современные распределённые информационные системы – например, об-

лачные платформы и базы данных – работают шустро и эффективно. Но у них 
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есть слабое место: они очень чувствительны к сбоям отдельных компонентов. 

Отказоустойчивость – это когда система продолжает работать и держит каче-

ство, даже если какие‑то её части (железо, софт или сеть) вышли из строя. 

Практика показывает: отказы узлов, перегрузка каналов и постепенная де-

градация сервисов могут серьёзно подорвать доступность системы и нарушить 

согласованность данных. Старые методы повышения надёжности – типа избы-

точности и статического восстановления – не всегда спасают в условиях, когда 

топология меняется, а нагрузки непредсказуемы. Поэтому нужны более гибкие, 

динамичные модели. 

 

Как помогают теория графов и машинное обучение 

Теория графов позволяет представить распределённую систему в виде кар-

тинки: узлы – это вычислительные элементы или сервисы, а рёбра – связи между 

ними. С помощью графовых метрик можно понять, какие элементы самые уяз-

вимые и где могут возникнуть точки отказа. Но у этого подхода есть минус – он 

игнорирует динамику изменений внутри системы. 

Методы машинного обучения, наоборот, умеют предсказывать отказы или 

деградацию сервисов, анализируя данные о работе системы. Если объединить 

графовые модели с машинным обучением, можно построить интеллектуальные 

системы, которые подстраиваются под меняющиеся нагрузки и работают в усло-

виях неопределённости. 

Цель статьи – разработать такую модель отказоустойчивости, которая 

скрещивает теорию графов и машинное обучение. Она должна анализировать 

устойчивость и прогнозировать деградацию сервисов. 

 

Почему оценка отказоустойчивости – это сложно 

Оценить отказоустойчивость распределённых систем непросто. У них 

много уровней, компоненты сильно зависят друг от друга, а сами отказы случа-

ются случайно. В нашем исследовании под отказоустойчивостью мы понимаем 

способность системы сохранять связность и работать, даже если ломаются узлы, 

каналы связи или сервисы. 

Главная сложность – нужно учитывать и топологию сети, и динамику 

нагрузок, и эксплуатационные параметры. Обычные аналитические и эвристиче-

ские методы здесь уже не работают. 
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Отдельная головная боль – предсказывать отказы узлов, глядя на структуру 

системы. Графовые модели описывают структуру, но статический анализ не ви-

дит, как меняются состояния узлов во времени и как накапливаются дефекты. 

Это снижает точность оценки отказоустойчивости. 

Кроме того, важно уметь предсказывать деградацию сервисов – когда си-

стема формально работает, но её производительность или доступность уже за 

пределами нормы. Такие состояния часто идут впереди полных отказов. Если их 

вовремя заметить, можно сократить время восстановления. 

Задача исследования – создать модель, которая учитывает и структуру, и 

динамику, используя машинное обучение для прогнозирования отказов и дегра-

дации. Это позволит перейти к проактивному управлению рисками и сделает 

прогнозы точнее. 

 

Как мы ставили эксперименты 

Чтобы проверить нашу методику, мы взяли и синтетические, и реальные 

данные. Они имитировали работу системы с большим числом узлов и сервисов. 

Топологию мы представили в виде взвешенного графа: вершины – узлы, рёбра – 

связи между ними. Это позволило анализировать устойчивость через графовые 

метрики – связность, центральность и так далее. 

Теория графов формализует структуру, но не учитывает временную дина-

мику и случайные отказы. Поэтому мы добавили методы машинного обучения. 

В исследовании использовались классификационные модели – они предсказы-

вают отказы на основе графовых признаков и временных рядов эксплуатацион-

ных метрик. Обученные модели прогнозируют не только текущее состояние, но 

и развитие аварийных сценариев. Это позволяет управлять отказоустойчивостью 

на опережение: перераспределять нагрузку и включать резервы [1]. 

Методика оценки отказоустойчивости узлов объединяет графовый анализ 

и прогнозные данные. В итоге получается показатель, который учитывает и 

структурную важность узла, и вероятность его отказа. Это помогает точнее опре-

делять критические узлы и лучше управлять отказами в динамичной среде. 

Предложенный подход уже проверили на реальных системах – базах дан-

ных и облачных платформах. Там отказоустойчивость зависит не только от ре-

зервирования, но и от того, насколько эффективно компоненты взаимодействуют 

друг с другом. 
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Что именно мы делали в экспериментах 

Для экспериментов мы взяли синтетические и реальные данные, которые 

моделировали большую систему с множеством узлов и сервисов. Топологию за-

давали как взвешенный граф – он отражал особенности облачных инфраструктур 

и распределённых баз данных: с высоконагруженными узлами и запасными ка-

налами. Эксплуатационные данные включали временные ряды метрик: загрузку 

процессора, потребление памяти, сетевые задержки, частоту ошибок. Это позво-

ляло учитывать динамику работы системы. 

Сценарии моделирования были разными: 

- одиночные и групповые отказы узлов; 

- деградация сервисов (задержки растут, пропускная способность падает). 

Мы фиксировали изменения топологии, связности и агрегированные мет-

рики качества обслуживания [3]. 

 

Как мы считали отказоустойчивость 

Расчёт делали в два этапа. 

Первый этап – статический анализ графа: вычисляли структурные характе-

ристики узлов. 

Второй этап – запускали модели машинного обучения. Они предсказывали 

вероятность отказов или деградации узлов на основе текущих и исторических 

данных. 

Затем мы объединяли прогнозы с результатами графового анализа и полу-

чали итоговый показатель отказоустойчивости. Он сопоставляет структурную 

уязвимость узла с реальным риском отказа. 

 

Рисунок 1 – Динамика показателей отказоустойчивости во времени 
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Что нам показали результаты 

Результаты расчётов показали: интегрированная модель точнее находит 

критические элементы системы, чем методы, которые опираются только на ана-

лиз топологии. Узлы с высокой центральностью, но стабильными характеристи-

ками, имели более низкий риск, чем узлы на периферии, у которых были при-

знаки деградации. Это подтверждается расхождением между ранжированием уз-

лов по структурным метрикам и по интегральному показателю отказоустойчиво-

сти. Значит, учитывать динамические данные очень важно. 

Графики зависимости показателей отказоустойчивости от времени пока-

зали: снижение прогнозируемой устойчивости происходит до того, как случа-

ются реальные отказы. Это значит, что критические состояния можно обнару-

жить заранее. Диаграммы распределения вероятности отказов показывают, что 

риски сконцентрированы в нескольких узлах – отказ именно этих узлов может 

вызвать каскадные сбои [2]. 

Анализ деградации сервисов подтвердил: методика выявляет предкритиче-

ские состояния, которые традиционные методы мониторинга просто не заме-

чают. Мы обнаружили корреляцию – чем ниже показатель отказоустойчивости, 

тем выше задержки. Это значит, что модель вполне подходит для проактивного 

управления и планирования превентивных мер. 

В целом, объединение теории графов и машинного обучения даёт более 

точную оценку отказоустойчивости распределённых систем. Предложенный 

подход может стать основой для дальнейших исследований и практического 

внедрения. 

 

Обсуждаем результаты 

Эксперименты подтвердили высокую точность и надёжность нашей мето-

дики. Интеграция графового анализа и машинного обучения повысила точность 

оценки по сравнению с традиционными методами, которые полагаются только 

на статические метрики. Методика работает стабильно при разных параметрах 

системы и сценариях отказов – значит, её можно применять к разным распреде-

лённым архитектурам. 

Сильная сторона подхода – его системность. Он учитывает и структурную 

значимость узлов, и их текущее (и прогнозируемое) состояние. Графы плюс ма-

шинное обучение помогают выявлять потенциальные точки отказа и адаптивно 

их предсказывать на основе реальных данных эксплуатации. Это снижает коли-

чество ложных срабатываний. 
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Но есть и минусы. Методика требует много вычислительных ресурсов: 

нужно рассчитывать графовые характеристики и периодически переобучать мо-

дели. Это может ограничить её применение в системах с жёсткими требованиями 

к задержкам. 

Прогнозирование отказов и предкритических состояний особенно ценно 

для систем реального времени. Проблемы с качеством данных (пропуски, за-

держки) мы решали с помощью предварительной обработки. Если архитектура 

системы меняется, модели нужно обновлять – для этого требуется инкременталь-

ное обучение. 

 

Заключение 

В ходе исследования мы разработали методику моделирования отказо-

устойчивости распределённых систем на основе интеграции теории графов и ма-

шинного обучения. Что получилось. 

Графовое представление топологии помогает выявлять критические узлы 

и оценивать уязвимость к каскадным отказам. 

Машинное обучение обеспечивает адаптивное прогнозирование отказов и 

деградации на основе эксплуатационных данных. 

Сочетание этих двух подходов повышает точность оценки отказоустойчи-

вости, потому что учитывает и статические, и динамические аспекты. 

Практическая польза в том, что метод можно встроить в системы монито-

ринга и управления распределёнными средами – облачными платформами и ба-

зами данных. Он позволяет перейти от реактивного управления (реагируем на 

отказ) к проактивному (предотвращаем отказ, потому что рано заметили пред-

критическое состояние). Чтобы эффективно внедрить методику, нужно адапти-

ровать модель под конкретную архитектуру, обеспечить высокое качество дан-

ных и использовать устойчивые алгоритмы машинного обучения. 
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