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Аннотация. Работа посвящена симуляторам кибератак злоумышленников на корпора-

тивные компьютерные системы и рассматривает их функции, особенности архитектуры и 

процесса использования. В качестве преимуществ данных систем отмечается раннее обна-

ружение уязвимостей, автоматизация моделирования атак и оценка показателей эффективно-

сти обеспечения безопасности.  

Ключевые слова: симуляция взлома и атак, моделирование атак, угрозы безопасности, 

уязвимости, оценка безопасности. 

 

FEATURES AND ADVANTAGES OF ATTACK AND HACKING  

SIMULATION SYSTEMS 

 

S.A. Evdokimova1, T.P. Novikova2 

 
1Voronezh State University of Engineering Technologies 

2St. Peterburg State Forest Technical University named after S.M. Kirov 

 

Abstract. The paper is devoted to simulations of cyber-attacks by intruders on corporate 

computer systems and examines their functions, architecture features and the use process. The ad-

vantages of these systems include early detection of vulnerabilities, automation of attack modeling, 

and evaluation of security performance indicators.  

Keywords: simulation of hacking and attacks, attack modeling, security threats, vulnerabili-

ties, security assessment. 

 

                                                            
© Евдокимова С. А., Новикова Т. П., 2026 



163 

 

Уязвимости в компьютерных системах могут возникать из-за некоррект-

ных конфигураций средств защиты, слабых паролей, устаревшего программно-

го обеспечения, отсутствия шифрования при передаче чувствительной инфор-

мации и других причин [1-3]. Растущее число приложений, которые использу-

ют облачные сервисы и устройства Интернета вещей, создает новые проблемы 

безопасности [4-6]. Организации часто не проводят регулярную оценку без-

опасности, что приводит к успешным взломам и хакерским атакам. Злоумыш-

ленники постоянно разрабатывают новые изощренные методы атак, делая тра-

диционные средства защиты недостаточными. 

Организации в основном полагаются на сочетание проверок соответствия 

требованиям, оценок уязвимостей и периодическое тестирование на проникно-

вение для оценки уровня безопасности. Эти методы эффективны, но проводятся 

на определенный момент времени и дают ограниченное представление о том, 

как работают средства контроля безопасности в реальных условиях атаки. 

Средства аудита безопасности направлены на соблюдение политики, сканиро-

вание и поиск уязвимостей выявляет слабые места без оценки возможности их 

использования или защитных мер. Тесты на проникновение являются более 

надежным методом, но они ограничены масштабом, временем и затратами, они 

не могут проводиться достаточно часто для получения реального состояния си-

стемы защиты корпоративной среды. 

Поэтому для моделирования и обнаружения угроз в режиме реального 

времени следует использовать динамические подходы. 

Симуляция взлома и атак (Breach and Attack Simulation) – процесс моде-

лирования кибератак и попыток взлома с целью оценки эффективности систем 

обеспечения безопасности организации и возможности реагирования на инци-

денты [7]. Данный подход включает создание реалистичных сценариев атак и 

их выполнение в контролируемой среде для выявления уязвимостей, слабых 

мест и потенциальных пробелов безопасности внутри информационной систе-

мы и корпоративной компьютерной сети.  

Процесс BAS включает следующие этапы: 

 планирование – определение объема и целей симуляции, включая си-

стемы (приложения) и сети для тестирования, конкретные сценарии атак, кото-

рые будут смоделированы; 

 проектирование симуляции – создание реалистичных сценариев атак 

(фишинг, повышение привилегий, несанкционированный доступ и т.д.)  на ос-

нове известных угроз и специфики деятельности организации; 
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 проведение симуляции вручную или с помощью автоматизированного 

средства; 

 анализ результата симуляции – включает просмотр журналов, монито-

ринг поведения системы и оценку эффективности существующих средств кон-

троля безопасности и процедур реагирования на инциденты; 

 формирование отчета. 

Отличие BAS от этичного взлома и тестирования на проникновения со-

стоит в использовании специализированных платформ симуляции и моделиро-

вания взломов и атак. Платформы BAS предназначены для постоянной имита-

ции враждебного поведения в корпоративной компьютерной системе с целью 

проверки эффективности средств контроля безопасности. BAS автоматизиро-

ванно воспроизводит известные тактики и приемы злоумышленников, чтобы 

оценить, могут ли существующие средства защиты предотвратить, обнаружить 

или смягчить их действие.   

Архитектура платформы BAS состоит из взаимодействующих функцио-

нальных уровней, которые в совокупности обеспечивают непрерывное модели-

рование, наблюдение и оценку [8]. Первый уровень – уровень моделирования 

атак, который отвечает за выполнение действий злоумышленников в корпора-

тивной среде. Второй уровень – уровень взаимодействия с управлением и 

наблюдения, который отражает реакцию механизмов безопасности на имитиру-

емые атаки. Он включает в себя средства защиты конечных точек, средства се-

тевого контроля, системы идентификации и управления доступом, шлюзы без-

опасности электронной почты, системы обнаружения вторжений и платформы 

аналитики безопасности. Третий уровень – уровень анализа показателей, кото-

рый объединяет исходные результаты моделирования в интерпретируемые по-

казатели эффективности. Четвертый уровень включает интеграцию с рабочими 

процессами обеспечения безопасности и процессом принятия решений. 

В настоящее время кроме платформ для моделирования BAS существуют 

фреймворки для эмуляции атак и попыток взломов злоумышленников [8, 9]. 

Они выявляют уязвимости и противодействуют действиям злоумышленников, 

используя элементы геймификации. К таким средствам можно отнести: 

 Kaspersky Interactive Protection Simulation – представляет собой вирту-

альную платформу обучения навыкам кибербезопасности в виде стратегиче-

ской командной игры, демонстрируя, как кибербезопасность связана с эффек-

тивностью бизнеса;  
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 Интерактивный симулятор от «Лаборатории Касперского» - симулятор 

программ-вымогателей; 

 CyberBattleSim – симулятор построен на основе искусственного интел-

лекта и предназначен для понимания действий хакеров; 

 Infection Monkey – это BAS с открытым исходным кодом, проверяет 

устойчивость сети; 

 BAS AttackIQ – выполняет автоматическую проверку безопасности пу-

тем моделирования реальных киберугроз; 

 Автоматизированный стимулятор атак XM Cyber – гибридная плат-

форма BAS; 

 Симулятор для реальной практики в расследовании кибератак Standoff 

Cyberbones и другие. 

В пользу виртуального симулятора, построенного под обучение и гейми-

фикацию, выступают многие авторы, отмечая, что геймификация позволяет со-

хранять вовлеченность в течение длительного интервала времени и делает про-

цесс обучения интересным [8-10]. В работе [9] авторы предлагают вариант про-

граммной реализации симулятора киберугроз, интерфейс которого состоит из 

интерактивных офисных помещений, в которые расположены компьютерная и 

офисная техника, элементы коммуникаций. Путем перемещения по комнатам 

пользователь взаимодействует с внутренними объектами и решает отдельные 

практические задачи. 

Авторы в [11] применяли для моделирования взломов и атак платформу 

на основе искусственного интеллекта, объединяющую алгоритмы машинного 

обучения и автоматизации моделирования атак, анализ уязвимостей и предо-

ставление информации о безопасности в режиме реального времени. Система 

BAS, управляемая искусственным интеллектом, обеспечивала непрерывную 

оценку безопасности, снизились ложные срабатывания и время реагирования на 

инциденты. Работа системы моделирования взломов и атак на основе искус-

ственного интеллекта начинается со сбора данных, которые затем подвергаются 

обработке и нормализации для обеспечения согласованности и точности. Про-

гнозирование траектории атаки с помощью нейронной сети определяют потен-

циальные маршруты атаки, затем выполняется обнаружение уязвимостей, кото-

рые интегрируются в аналитику угроз для автоматизированного построения 

стратегии реагирования. 
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Проведенные исследования показали преимущества BAS на основе искус-

ственного интеллекта над традиционными методами тестирования на проникно-

вение, так как повысилась точность обнаружения угроз, киберустойчивость всей 

компьютерной системы, недостатки были устранены автоматически [11].  

К преимуществам BAS можно отнести:  

 выявление уязвимостей до того, как ими воспользуются злоумышлен-

ники; 

 моделирование реальных сценариев атак обеспечивает более точную 

оценку средств контроля безопасности исследуемой системы и возможностей 

реагирования на инциденты по сравнению с традиционными методами оценки 

уязвимостей; 

 повышается готовность к реагированию на инциденты, выявляются 

пробелы в процедурах обеспечения безопасности; 

 устранение уязвимостей на более ранних этапах их возникновения мо-

жет потенциального снизить финансовый ущерб и потерю репутации. 

Таким образом, подход автоматизированного моделирования взломов и 

атак является эффективным механизмом непрерывной проверки средств кон-

троля безопасности контроля безопасности компьютерной системы организации. 
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