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Аннотация. В данной работе представлен пример модели нейро-нечеткой системы, 

предназначенной для анализа временных рядов в контексте информационной безопасности, с 

акцентом на обнаружение аномалий в сетевом трафике. Основная цель модели заключается в 

выявлении аномалий, что позволяет предотвращать кибератаки и несанкционированный 

доступ. Модель состоит из двух ключевых компонентов: искусственной нейронной сети 

(ИНС) для обработки входных данных и нечеткой логики для принятия решений на основе 

выводов ИНС с учетом неопределенности данных. В процессе работы рассматриваются 

этапы предобработки данных, обучение нейронной сети на исторических данных, 

формирование нечетких правил на основе вывода ИНС и финальная дефуззификация, что 

приводит к получению четкой оценки уровня угрозы. Приведенный пример иллюстрирует, 

как комбинация ИНС и нечеткой логики может эффективно анализировать временные ряды 

и адаптироваться к изменениям в поведении системы, что существенно снижает риск 

кибератак.. 
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информационная безопасность, прогнозирование угроз. 
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Abstract. This paper presents an example of a neuro-fuzzy system model designed for time 

series analysis in the context of information security, with a focus on anomaly detection in network 

traffic. The main goal of the model is to identify anomalies, which helps prevent cyberattacks and 

unauthorized access. The model consists of two key components: an artificial neural network 

(ANN) for processing input data and fuzzy logic for decision-making based on the ANN’s outputs, 

accounting for data uncertainty. The paper outlines the stages of data preprocessing, training the 

neural network on historical data, forming fuzzy rules based on the ANN’s outputs, and final 

defuzzification, which leads to obtaining a clear assessment of the threat level. The provided 

example illustrates how the combination of ANN and fuzzy logic can effectively analyze time series 

and adapt to changes in system behavior, significantly reducing the risk of cyberattacks. 
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В условиях стремительного развития информационных технологий и 

увеличения числа киберугроз, обеспечение безопасности компьютерных систем 

стало одной из приоритетных задач. Атаки на информационные системы 

становятся всё более сложными и разнообразными, что требует внедрения 

эффективных методов их обнаружения и предотвращения. В последние годы 

особое внимание уделяется применению интеллектуальных подходов, таких 

как нейросетевые технологии и нечеткая логика, которые позволяют 

анализировать большие объемы данных и выявлять скрытые паттерны [1]. 

Одной из наиболее актуальных задач в области информационной 

безопасности является обнаружение аномалий в сетевом трафике. Аномальные 

паттерны могут свидетельствовать о попытках кибератаки или 

несанкционированного доступа к ресурсам системы [2]. Традиционные методы 

анализа часто не способны эффективно справляться с динамичными и 

неопределенными данными, что делает необходимым применение более 

адаптивных и мощных инструментов. 

Данная работа посвящена разработке и описанию модели нейро-нечеткой 

системы, предназначенной для анализа временных рядов сетевого трафика. 

Модель использует возможности искусственной нейронной сети для обучения 

на исторических данных и фуззификацию [3] для учета неопределенности в 

данных, что позволяет повышать точность и эффективность обнаружения 

аномалий. В результате, данное исследование направлено на улучшение 

методов анализа сетевого трафика, что, в свою очередь, способствует 

повышению уровня защиты информационных систем. 

Рассмотрим пример модели нейро-нечеткой системы для задачи 

обнаружения аномалий в сетевом трафике в системе обеспечения 

информационной безопасности. 

1. Постановка задачи 

Цель модели — выявление аномалий в сетевом трафике для 

предотвращения кибератак и несанкционированного доступа. Входные данные 

— временные ряды, представляющие различные параметры сетевого трафика, 

такие как объем данных, число пакетов, время между пакетами, IP-адреса 

источников и другие параметры. 

2. Архитектура модели 

Модель состоит из двух основных компонентов: 

1. Искусственная нейронная сеть (ИНС) — для обработки входных 

данных и обучения на исторических данных сетевого трафика. 

2. Нечеткая логика — для принятия решений на основе вывода ИНС и 

учета неопределенности данных. 

Этап 1: Предобработка данных 

1. Фуззификация: Входные данные (например, объем трафика, число 

пакетов) преобразуются в нечеткие множества. Например, объем 

трафика может быть описан нечеткими термами, такими как "низкий", 

"средний", "высокий". Каждый параметр временного ряда 
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преобразуется в несколько нечетких значений с соответствующими 

степенями принадлежности. 

Фуззификация — это процесс преобразования входных данных в нечеткие 

множества. Рассмотрим параметр x, представляющий, например, объем 

сетевого трафика. Пусть он принимает значение x=750 Мбит/с. 

Фуззификация выполняется через функцию принадлежности μA(x) для 

нечеткого множества A [4]. Например, если мы определяем объем трафика как 

"низкий", "средний" и "высокий", то функция принадлежности может быть 

задана как: 

 

Для х=750: 

 
Этап 2: Обработка данных ИНС 

Обучение: Нейронная сеть обучается на исторических данных сетевого 

трафика, помеченных как "нормальные" или "аномальные" [5]. На этапе 

обучения ИНС учится распознавать паттерны, характерные для нормального и 

аномального трафика. 

ИНС принимает фуззифицированные данные и выполняет обучение на 

исторических данных. Допустим, у нас есть нейронная сеть с одним скрытым 

слоем и сигмоидальной функцией активации: 
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Выход ИНС: После обучения сеть начинает принимать текущие значения 

параметров временных рядов и выводит вероятность того, что данные 

отклоняются от нормального поведения (например, 0.0 для нормального и 1.0 

для аномального). 

 
Здесь: 

    xi — входные фуззифицированные данные. 

    wji, wkj — веса сети. 

    bj, bk — смещения. 

    zj, aj — взвешенная сумма и активация скрытого слоя соответственно. 

    yk — выход сети, представляющий вероятность отклонения от нормы. 

 

Этап 3: Применение нечеткой логики 

Формирование правил: На основе вывода ИНС создаются нечеткие 

правила [6]. Например: 

Если вероятность отклонения от нормы, предсказанная ИНС, высокая, и 

объем трафика "высокий", то аномалия "серьезная". 

Если вероятность отклонения от нормы средняя, и число пакетов 

"среднее", то аномалия "возможная". 

Агрегация правил: Все нечеткие правила применяются к текущему 

состоянию системы, и результаты агрегации дают оценку уровня угрозы. 

После получения выхода ИНС (например, yk=0.85 для вероятности 

отклонения), применяется нечеткая логика. Формируем правила типа: 

ЕСЛИ yk высокий И объем трафика "высокий", ТО уровень угрозы 

"высокий" 

 

Это правило можно записать в форме функции принадлежности: 

 
Подставив значения: 

 
Это значение z∗ будет конечной оценкой уровня угрозы. 

Этап 4: Дефуззификация 

Дефуззификация: На последнем этапе нечеткие выводы системы 

преобразуются в четкое значение, например, в оценку уровня угрозы от 0 до 

100, где 0 — отсутствие угрозы, 100 — критическая угроза [7]. Это значение 

используется для принятия решений о дальнейших действиях (например, 

блокировка трафика, отправка уведомления администратору и т.д.). 

Выводы 
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Этот пример показывает, как нейро-нечеткая система может быть 

применена для анализа временных рядов в информационной безопасности. Она 

использует возможности ИНС для обучения и предсказания, а также гибкость 

нечеткой логики для учета неопределенности и принятия решений. Такая 

модель способна адаптироваться к изменениям в поведении системы и 

эффективно выявлять потенциальные угрозы, снижая риск кибератак. 
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