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Аннотация. Работа посвящена разработке сервиса обнаружения мошеннических 

действий с платежными операциями. Разработанный программный код предназначен для 

выявления подозрительных транзакций, которые могут нанести материальный ущерб. 

Программа позволяет взаимодействовать с брокерами сообщений, а также с базой данных. 
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Виды подозрительных операций отличаются и зависят от 

рассматриваемой отрасли. Признаки таких операций описаны и хранятся в 

специальных справочниках и бывают общие и специфические. Для того, чтобы 

определить операцию подозрительной ее достаточно найти в списке общих 

подозрительных операций или провести анализ этой операции относительно 

деятельности организации.  

При разработке системы поиска подозрительных транзакций необходимо 

решить следующие задачи: 

1. проанализировать различные технологии и выбрать наиболее 

оптимальные для реализации микросервисы, 

2. выявить необходимую функциональность, 

3. спроектировать структуру баз данных, 
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4. реализовать микросервисы. 

При реализации системы поиска подозрительных транзакций были 

использованы следующие средства разработки:  

1. Java 17, 

2. фреймворк. Spring Boot 3.0.6 (Webflux), 

3. Spring Data JPA, 

4. база данных. PostgreSQL 13, 

5. брокер сообщений Apache Kafka 3.3, 

6. NoSQL кэш база данных Redis, 

7. Mapstruct, 

8. миграции базы данных. Flyway, 

9. средство контейнеризации: Docker. 

В ходе разработки системы были определены требования к аппаратному и 

программному обеспечению.  

Требования к аппаратному обеспечению сервера: 

 процессор с тактовой частотой 2 ГГц и выше, 

  процессор, как минимум с 8 вычислительными ядрами, 

  128 Гб оперативной памяти, 

 100 Тб дискового пространства. 

Требования к программному обеспечению сервера: среда выполнения 

Java-кода JRE для версии Java 17. 

Реализация антифрод-сервиса подразумевает разработку двух 

слабосвязанных микросервисов, образующих систему для обнаружения 

подозрительных действий. Для удобства развертывания, микросервисы 

«подняты» в среде контейнеров Docker. 

Система анализирует транзакции в реальном времени, сравнивая их с 

нормальным поведением или правилами. Когда система обнаруживает 

отклонения от нормы, это может быть сигналом возможного мошенничества. 

Основные этапы работы системы: 

 сбор данных: система получает данные о поведении пользователя 

или о транзакциях: тип операции, время, место, сумма, источник и другие 

параметры, 

 анализ данных: алгоритмы анализируют данные, чтобы сравнить 

текущие действия с нормальными или известными мошенническими схемами, 

 реакция на аномалии: если действие считается подозрительным, 

система помечает платеж подозрительным и отправляет в тему Kafka. 

На рис. 1 показана общая архитектура сервиса поиска подозрительных 

транзакций. 
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Рисунок 1 – Общая архитектура сервиса 
 

База данных микросервиса платежей состоит из нескольких сущностей. 

Сущность payments предназначена для хранения информации о входящих 

платежах; logs – для хранения бизнес-логов микросервиса; 

flyway_schema_history – служебная таблица, хранящая информацию о 

выполнении скриптов миграции микросервиса. 

На рис. 2 показаны параметры основных сущностей базы данных. 

 

 

Рисунок 2 – Параметры сущностей базы данных 
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