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Аннотация: В соответствии с концепцией Индустрии 4.0 стремительно 

развивается промышленный интернет вещей, обеспечивающий интеграцию 

компьютерных сетей и автоматизацию производства для удаленного управле-

ния, контроля и сбора данных. Использование информационных и сетевых тех-

нологий, облачных систем обработки данных влечет за собой возможности  

кибератак. В работе рассматриваются основные угрозы безопасности промыш-

ленного интернета вещей.  

Summary: In accordance with the concept of Industry 4.0, the industrial Inter-

net of Things is rapidly developing, providing the integration of computer networks 

and automation of production for remote control, monitoring and data collection. The 

use of information and network technologies, cloud-based data processing systems 

entails the possibility of cyberattacks. The paper considers the main security threats 

of the industrial Internet of Things. 

Ключевые слова: промышленный интернет вещей, информационная 

безопасность, угрозы безопасности, ISO 27001, IEC 62443. 

Keywords: IIoT, information security, security threats, ISO 27001, IEC 62443. 

 

Промышленный интернет вещей (IndustrialInternetofThings, IIoT) – это си-

стема объединенных компьютерных сетей и подключенных промышленных 
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(производственных) объектов со встроенными датчиками и программным обес-

печением для сбора и обмена данными, с возможностью удаленного контроля и 

управления в автоматизированном режиме [1]. IIoT позволяет автоматически 

управлять производственными процессами за счет объединения информацион-

ных и операционных технологий. Взаимосвязанное интеллектуальное оборудо-

вание, сенсорные устройства и компьютерные сети обеспечивают автоматизи-

рованный сбор и анализ данных, поддержку принятия решений для повышения 

производительности, эффективности распределения и управления всеми вида-

ми ресурсов и работы предприятия в целом.  

Исходные данные поступают от различных датчиков, машин, оборудова-

ния и других устройств, подключенных к сети, и представляют собой цифровой 

отпечаток производственного процесса. Например, данные о состоянии обору-

дования, производственные показатели, параметры контроля качества продук-

ции и другие; геоданные о местоположении транспортных средств, сотрудни-

ков, роботов и другого оборудования на территории предприятия; данные об 

энергопотреблении (расходы топлива на технологические процессы; объемы 

используемой воды в технологических операциях и т.д.), параметры окружаю-

щей среды (влажность, освещенность, уровень загрязнения воздуха), видеоза-

писи камер наблюдений и т.п. 

Собранные данные передаются в централизованную облачную систему 

или базу данных и с помощью программного обеспечения используются для 

мониторинга работы машин, анализа показателей работы автоматизированной 

системы, выявления узких мест в производственных процессах. 

Основными проблемами, которые возникают при внедрении IIoT, явля-

ются проблемы безопасности, конфиденциальности данных и обеспечения 

надежности функционирования всех устройств и системы в целом. IIoT пред-

полагает совместное использование и передачу данных между несколькими 

устройствами, что требует защиту данных от внешних кибератак и угроз. В ка-

честве каналов кибератак злоумышленники могут использовать удаленное под-

ключение к отдельным устройствам, атаки на серверы и сегменты корпоратив-

ных промышленный сетей, уязвимости каналов технической поддержки и 

др. [2-5].  

Для IIoT большое значение имеет непрерывность бизнес-процессов, по-

этому особенно важно поддерживать бесперебойность работы устройств. 

Нарушения целостности данных может привести к неправильным решениям и 

потенциально опасным ситуациям, поэтому достоверность данных играет 
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большое значение для обеспечения безопасной и эффективной работы про-

мышленных систем.  

Описание основных видов угроз безопасности промышленного интернета 

вещей приведено в таблице 1. 

Таблица 1 – Основные угрозы безопасности IIoT 

Вид угрозы  

безопасности 

Описание  

Уязвимости 

устройств 

Многие устройства IIoT имеют ограниченные вычисли-

тельные ресурсы и часто разрабатываются с минималь-

ными затратами на безопасность. Это делает их уязви-

мыми для таких атак, как инъекции вредоносного кода, 

подбор паролей, отсутствие шифрования данных, пере-

даваемых между устройствами и др. 

Недостаточная 

сегментация сети 

Если промышленные сети недостаточно сегментирова-

ны, то компрометация одного устройства, может приве-

сти к взлому всей системы управления. 

Отсутствие обнов-

лений ПО 

Часто на предприятиях игнорируется необходимость 

установки обновлений ПО, или производители оборудо-

вания не предоставляют регулярные обновления ПО, 

что делает устройства IIoT уязвимыми 

Проблемы с аутен-

тификацией и ав-

торизацией 

На предприятиях часто используются стандартные па-

роли оборудования, отсутствует двухфакторная аутен-

тификация, что упрощает подбор паролей и несанкцио-

нированный доступ к устройствам и данным 

Слабая защита 

данных 

Передача данных между устройствами и системами ча-

сто осуществляется без шифрования, что делает данные 

уязвимыми для перехвата и модификации. 

Социальная инже-

нерия 

Работников предприятий могут обманом заставить уста-

новить вредоносное программное обеспечение или пе-

редать конфиденциальную информацию. 

Ошибки конфигу-

рации сетей и 

устройств 

Вследствие ошибок конфигурации настроек оборудова-

ния появляются возможности для атак. 

DDos-атаки Могут привести к перегрузу сети и остановке производ-

ственных процессов 
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Продолжение таблицы 1 

Вид угрозы  

безопасности 

Описание  

Вредоносное про-

граммное обеспе-

чение 

Подключение зараженного устройства сети может рас-

пространять вредоносные приложения по всей инфра-

структуре IIoT 

Аварии и сбои Потеря связи между устройствами может привести к 

остановке производства или аварийным ситуациям 

Для обеспечения безопасности промышленного интернета вещей суще-

ствуют международные и отраслевые стандарты, которые описывают требова-

ния и методы обеспечения защиты данных, конфиденциальности и целостности 

информации, и позволяют минимизировать риски, связанные с кибератаками.  

IIoT интегрируется в информационную среду, информационная безопас-

ность которой опирается на стандарт ISO 27001 [6]. В основе операционных 

технологий лежит стандарт IEC 62443, который определяет требования и про-

цессы внедрения и поддержания кибербезопасности систем промышленной ав-

томатизации и управления [7]. Рекомендации по рискам, принципам и сред-

ствам контроля безопасности и конфиденциальности в Интернете вещей со-

держатся в стандарте ISO/IEC 27400 [8]. 

Авторы в [9] исследовали требования стандарта IEC 62443 для обеспече-

ния безопасности IIoT и отметили, что среда IIoT имеет большое количество 

устройств, для которых характерны облачные вычисления, ограниченность 

внутренних ресурсов, интеграция с системой управления, что влечет за собой 

дополнительные уязвимости и угрозы безопасности.  

В работе [10] авторы следовали трехэтапному подходу для контроля рис-

ков безопасности, который включал идентификацию критически важных ин-

формационных систем; подробный анализ рисков для этих систем; определение 

мер безопасности, применимых к другим информационных системам. Оценка 

рисков выполнялась по двум параметрам – вероятность совершения атаки на 

систему и серьезность разрушений в случае атаки. Одним из самых больших 

выявленных рисков оказались ограниченные возможности аутентификации 

IoT-устройств. 

Таким образом, в промышленном интернете вещей и АСУ ТП необходи-

мо использовать программно-аппаратные средства защиты, позволяющие обес-

печить межсетевое экранирование системы, разграничение прав доступа к объ-
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ектам АСУ, анализ пакетов промышленных протоколов, предотвратить дей-

ствия вредоносных и вирусных программ.  

Для обнаружения угроз необходимо использовать систему обнаружения 

вторжения (СОВ), систему управления информацией и событиями безопасно-

сти (SIEM) и систему обнаружения и реагирования на конечные точки (EDR). 
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