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Аннотация: В статье рассматриваются основные элементы киберфизиче-

ских систем и их применение в различных отраслях промышленности. Показа-

но, что киберфизические системы тесно взаимосвязаны с промышленным ин-

тернетом вещей, автоматизацией, искусственным интеллектом и обеспечивают 

повышение производительности, экономию ресурсов, безопасность и надеж-

ность. 

Summary: The article discusses the main elements of cyber-physical systems 

and their application in various industries. It is shown that cyber-physical systems are 

closely interconnected with the industrial Internet of Things, automation, artificial in-

telligence and provide increased productivity, resource savings, security and reliabil-

ity. 
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Киберфизические промышленные системы (Cyber-PhysicalSystems, CPS 

или КФС) – это интегрированные системы, объединяющие физические процес-

сы с вычислительными ресурсами и сетевыми технологиями. CPS состоят из 

совокупности цифровых, аналоговых, физических компонентов, искусственных 

систем, управляющих контроллеров, функционирующих в едином сетевом про-

странстве. Киберфизические системы объединяют производственные процессы, 

машины, оборудование и цифровые системы (системы управления, анализа 

данных, искусственного интеллекта).  

Структура CPS состоит из множества взаимосвязанных элементов, ос-

новные из которых приведены в таблице 1 [1, 2]. 

Таблица 1 – Основные элементы структуры CPS 

Наименование компо-

нента 

Примеры Функции 

Физические реальные 

объекты 

Станки, роботы, автоматиче-

ски управляемые тележки, 

различные механизмы 

Выполняют конкретные дей-

ствия в производственных про-

цессах 

Сенсорные устройства Датчики движения, термо-

метры, акустические сенсо-

ры, камеры видеонаблюде-

ния и т.д. 

Обеспечивают сбор данных о 

состоянии физических объектов 

и происходящих процессах.  

Вычислительные узлы Микроконтроллеры, микро-

компьютеры (Raspberry Pi, 

Arduino), ПК и серверы и др. 

Обрабатывают данные, выпол-

няют задачи моделирования и 

управления. 

Средства коммуника-

ции 

Коммуникационная сеть 

строится с использованием 

технологий передачи данных 

Ethernet, Wi-Fi, Bluetooth, 

Zigbee) и протоколов про-

мышленной автоматизации 

(Modbus, OPCUA). 

Обеспечивают передачу данных 

в реальном времени и поддер-

живают синхронизацию всех 

элементов CPS 

Программное обеспе-

чение 

SCADA-системы, системы 

симуляции и моделирования, 

программы контроля и обра-

ботки данных, машинного 

обучения и искусственного 

интеллекта. 

Обеспечивают работу CPS 

Энергетические под-

системы 

Электрические сети, аккуму-

ляторы, батареи, солнечные 

панели, резервные источники 

питания и т.д. 

Обеспечивают бесперебойную 

работу CPS 
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Продолжение таблицы 1 

Наименование компо-

нента 

Примеры Функции 

Система безопасности 

CPS 

Программные и программно-

аппаратные средства 

Ограничивают доступ, защи-

щают от внешних воздействий, 

от хакерских атак, реализуют 

шифрование данных и т.п. 

Системы поддержки 

жизненного цикла 

CPS 

Программные подсистемы Предназначены для поддержки 

процессов проектирования, 

разработки, тестирования, экс-

плуатации и модернизации 

CPS. 

 

Обобщенная структура CPS показана на рисунке 1 [2]. 

Датчики
Исполнительные 

устройства

Физические объекты 

или процессы

Сбор данных
Принятие 

решений
Управление

Базы данных

Коммуникационная 

подсистема

Цифровая часть CPS

Физическая часть CPS

 

Рисунок 1 – Общая структура киберфизической системы 

Основными областями применения CPS являются [3-13]: 

1. Автоматизация производства – CPS обеспечивают синхронизацию ра-

боты машин и оборудования, мониторинг состояния производственных процес-

сов и адаптацию их к изменениям в режиме реального времени, что помогает 

оптимизировать производство, снизить затраты и повысить качество продук-

ции. 
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Например, роботы, управляемые CPS, могут адаптироваться к изменению 

условий на производстве и самостоятельно принимать решения на основе ана-

лиза данных. Промышленные машины могут автоматически корректировать 

параметры обработки деталей в зависимости от показаний сенсоров [3]. 

В работе [4] авторы разработали структуру CPS управления процессом 

зонного индукционного нагрева, который применяется при термической обра-

ботке металлических изделий.  

2. Промышленный интернет вещей (IIoT) – с помощью интернета вещей 

устройства обмениваются данными между собой и системами управления, что 

позволяет осуществлять удаленный контроль над производственными объекта-

ми. 

Например, датчики температуры, давления, вибрации могут передавать 

данные о состоянии оборудования в режиме реального времени, позволяя 

предотвратить поломки до их возникновения. 

В работе [5] авторы провели исследование о роли датчиков при построе-

нии киберфизических систем, рассмотрели области применения и их преиму-

щества. Датчики играют решающую роль для организации цифрового про-

странства для сбора и передачи данных, которые необходимы для мониторинга, 

контроля и оптимизации производственных процессов.  

3. Умные фабрики (SmartFactory) – в такой фабрике все операции автома-

тизированы и координируются с использованием цифровых платформ. 

Например, CPS могут управлять складскими роботами, которые переме-

щают материалы по производственной линии в зависимости от текущих по-

требностей и изменений в заказах. 

Авторы [6] провели исследования по созданию «умного предприятия» 

приборостроительного производства, оснащенного киберфизическими систе-

мами, которые организуются на предприятии с помощью средств промышлен-

ного интернета вещей. Данные о состоянии технологического оборудования и 

выполнении операций передаются с помощью соответствующих датчиков 

встроенному контроллеру управления, который подключен к контроллеру ин-

тернета вещей. 

В работе [7] авторы рассмотрели подход к созданию киберфизической 

платформы для производства полимерных изделий. Особенностью рассматри-

ваемого технологического процесса является то, что использует быстрое изго-

товление сменных литьевых форм, требуемое в единичном и мелкосерийном 

производстве полимерных изделий. Данные, необходимые для производства, о 
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ресурсах и параметрах оборудования поступают в центральную систему и поз-

воляют эффективно планировать реализацию малых серий изделий.  

4. Энергетика и управление ресурсами – киберфизические системы помо-

гают оптимизировать потребление энергии и управлять распределением ресур-

сов. 

Например, умные сети электроснабжения используют данные о потреб-

лении электроэнергии и предотвращения аварийных ситуаций, была построена 

киберфизическая система тягового электроснабжения [8]. 

В системах теплоснабжения датчики могут отслеживать температуру в 

зданиях и автоматически регулировать подачу тепла в зависимости от внешних 

погодных условий и внутренних потребностей. 

В работе [9] авторы отмечают преимущества использования технологии 

«SmartGrid» при создании электросетей, к которым относятся повышение 

надежности и эффективности. Киберфизические системы в энергетике обеспе-

чивают мониторинг системы управления процессами бесперебойной передачи 

электроэнергии. Структура предлагаемой CPS энергосистемы включает в себя 

Центр управления сетями, Диспетчерскую энергосбыта, Информационно-

вычислительный и Измерительно-информационный комплексы. Для моделиро-

вания и прогнозирования объема энергопотребления использовались нейрон-

ные сети с обучением.  

5. Транспортировка и логистика – CPS применяются в управлении цепоч-

ками поставок и транспортной инфраструктурой [10, 11].  

Например, интеллектуальные транспортные системы помогают управлять 

движением транспорта, предотвращая пробки и аварии, а также повышают без-

опасность перевозок. 

Дроны с поддержкой CPS могут доставлять грузы, ориентируясь на сиг-

налы GPS, избегать столкновений благодаря датчикам расстояния. 

В [10] показано, что на транспорте могут быть использованы КФС, мо-

бильные устройства интернета вещей обеспечивают соединение в единую си-

стему частей подвижного состава. Информационно-вычислительные сети по-

движного состава объединяются в диспетчерскую службу, и организуется сеть 

состава. 

6. Безопасность и защита – CPS могут контролировать доступ сотрудни-

ков, следить за состоянием окружающей среди и оперативно реагировать на 

чрезвычайные ситуации. 
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Например, система видеонаблюдения с искусственным интеллектом мо-

жет распознавать опасные ситуации и немедленно отправлять сигнал тревоги. 

Авторы в работе [12] предложили киберфизическую систему для монито-

ринга чрезвычайных ситуаций природного и техногенного типа. В структуре 

разработанной КФС использовались данные, полученные от различных 

устройств: датчиков, дронов, путем дистанционного зондирования и т.д. Вся 

информация собиралась и обрабатывалась в центре управления, применяя об-

лачные вычисления. Для распознавания аэрокосмических изображений и при-

нятия решения о чрезвычайной ситуации использовались методы сегментации, 

классификации, нечеткого вывода, прогнозирования и т.д. 

7. Экологические технологии – CPS способствуют снижению воздействия 

промышленности на окружающую среду. Они позволяют минимизировать от-

ходы, оптимизировать использование природных ресурсов и сократить выбро-

сы вредных веществ. 

Например, сенсоры на предприятиях химической промышленности могут 

измерять уровень выбросов загрязняющих веществ и автоматически корректи-

ровать производственные процессы для соответствия экологическим стандар-

там.  

Авторы [13] предложили модель киберфизической системы для управле-

ния минимизацией загрязнений сточных вод, построенное на основе уравнений 

математической физики. 

Таким образом, киберфизические системы используются в различных от-

раслях производства, обеспечивая повышение производительности работы обо-

рудования, уменьшение времени простоя, быструю перенастройку производ-

ства под новые задачи, экономию энергоресурсов, снижение отходов, монито-

ринг состояния оборудования, автоматизацию рутинных операций и многое 

другое. 
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