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Аннотация: IoT-управление информационным потоком в русле взаимо-

действия полевых и аналитических работ в автоматизированном и роботизиро-

ванном режимах, являются в современном научном ландшафте превалирую-

щим. Раскрытие особенностей формирования реляционной структуры базы 

данных для хранения данных, получаемых с сенсорных устройств в полевых 

условиях, позволит снизить затраты на обработку и последующий анализ ин-

формации на процессинговом уровне IoT-управления. 
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Summary: IoT-information flow management in line with the interaction of 

field and analytical work in automated and robotic modes, are prevalent in the mod-

ern scientific landscape. Disclosure of the features of forming a relational database 

structure for storing data received from sensor devices in the field will reduce the cost 

of processing and subsequent analysis of information at the processing level of IoT 

management. 
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IoT-управление агромониторингом (от точного земледелия и анализа QTL 

культуры [1,2] до дифференциации технологических воздействий [3]) в совре-

менных научных исследованиях позиционируется как процесс взаимодействия 

в рамках концепции интернета вещей (IoT) между информационными Систе-

мами Управления Мониторингом Агротерриторий (СУМА) с целью прогнози-

рования последствий действия агротехнологий и планирования мероприятий по 

повышению продукционной способности агрокультур. Взаимодействие между 

информационными IoT-системами СУМА, как правило, осуществляется на пя-

ти информационных уровнях: 

1. Сенсорный (или аппаратный) уровень 

1.1. Подуровень формирования сигналов (как, правило, аналоговых) 

установленными в зоне детектирования параметров системы «почва – растение 

– приземный слой атмосферы» датчиками различного физического принципа 

действия [4]: емкостного, индуктивного, потенциометрического, термического, 

вибрационного и др.; 

1.2. Подуровень приведения детектирующего аналогового сигнала от дат-

чиков в форму, удобную для передачи на процессинговый уровень, путем ана-

лого-цифрового преобразования [5] (АЦП). 

1.3. Подуровень приема и приведения управляющего цифрового сигнала 

от процессингового уровня в форму, удобную для исполнительных устройств, 

путем цифро-аналогового преобразования (ЦАП). 

1.4. Подуровень исполнения преобразованного ЦАП управляющего циф-

рового сигнала от процессингового уровня актуаторами в автоматическом ре-
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жиме (например, создание потенциального запаса энергии на насосной уста-

новке для последующего адресного микрокапельного орошения или распыли-

вания). 

2. Сетевой уровень. 

2.1. Подуровень оптимизации передачи данных, например, с помощью 

кластеризации полученных от датчиков данных по принципу С-LEACH [6] 

(Central Low-energy adaptive clustering hierarchy) – выбора базовой станции [7], 

ключевых узлов передачи с наименьшим расстоянием между ними, создание 

кластеров и выбора порядка соединения между ними. 

2.2. Подуровень выбора протокола передачи данных между кластерами и, 

в конечном итоге, на процессинговый уровень, в системы хранения (базы дан-

ных) и обработки сенсорных данных, на котором осуществляется выбор между 

Wi-Fi, Zigbee, LoRa, GPRS, NRF, Bluetooth или другими альтернативными про-

токолами [8,9], предпочтительно поддерживающие непрерывную синхрониза-

цию между системами облачного хранения [10]. 

3. Процессинговый уровень. 

3.1. Подуровень управления сенсорными данными [11]. 

3.2. Подуровень хранения (локального или облачного) сенсорных данных. 

3.3. Подуровень обработки и анализа данных с применением локального 

специализированного ПО или использованием облачных платформ. 

4. Пользовательский (интерфейсный) уровень. 

4.1. Подуровень доступа к сенсорным полевым данным в реальном вре-

мени с модулем визуализации. 

4.2. Подуровень принятия решений с использованием интегрированных 

систем поддержки принятия решения [12,13]. 

4.3. Подуровень управления актуаторами. 

5. Уровень защиты информации. 

Все эти уровни заслуживают отдельного рассмотрения в каждом кон-

кретном исследовании. Тем не менее, рассмотрим частный случай организации 

хранения полевых данных на соответствующем подуровне информационной 

IoT-системы СУМА. На текущий момент недостаточно полно рассмотрены во-

прос о реляционной структуре хранения данных, аккумулируемых в поле на 

аппаратном уровне датчиками (или интегральной системой датчиков), недоста-

точно полно раскрыта информация о рисках планирования и электронной ком-

понентной базы [14]. 
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Пусть необходимо хранить данные, поступающие от системы датчиков, 

интегрированных в едином интеллектуальном сенсорном модуле (ЕИСМ). 

Единый модуль желательно использовать в атмосферном исполнении с допус-

ком работоспособности в широком диапазоне температуры, влажности и осад-

ков, а также электромагнитных помех от ЛЭП. Единый модуль должен быть 

выполнен с возможностью локальной установки для сбора параметров как для 

конкретной единичной агрокультуры, так и на определенной площади по об-

ширному спектру параметров: температуры и влажности почвы, кислотности 

почвы, температуры и влажности воздуха, уровня естественной освещенности, 

уровня газообразных веществ (например, VOC, NO2, C2H5CH, CO и др.), выде-

ляемых растениями и (или) присутствующих в приземном слое атмосферы. То-

гда алгоритм технологического процесса сбора и передачи данных можно пред-

ставить следующим образом.  

ЕИСМ на аппаратном уровне управления считывает данные со своих дат-

чиков, собирая информацию о системе «почва – растение – приземной слой ат-

мосферы», далее на сетевом уровне проверяет, доступна ли точка доступа для 

передачи данных по выбранному согласно целям и задачам протоколу переда-

чи. В случае положительного ответа от принимающего кластера, ЕИСМ загру-

жает преобразованные путем АЦП данные с датчиков на удаленный сервер для 

дальнейшей обработки и анализа на процессинговом уровне. Если принимаю-

щий узел связи недоступен, ЕИСМ имеет возможность хранить данные локаль-

но (ПЗУ или флэш-карта) для последующей загрузки после восстановления свя-

зи с узлом связи на сетевом уровне управления, при этом активируется подпро-

грамма таймера повторных соединений. После установления связи с удаленным 

кластером ЕИСМ отправляет сенсорные данные, которые на процессинговом 

уровне управления формируются для хранения в базу данных, реализованную 

на платформе SQLServer. После размещения в БД данные могут быть переданы 

на пользовательский уровень управления, где с помощью веб-интерфейса, по-

сле применения алгоритма визуализации, отслеживаются в режиме реального 

времени. 

Классическая реляционная структура информационной базы [15] для об-

лачного хранения сенсорных данных базируется на двух таблицах – таблице с 

данными от единичных комплексных датчиков «ЕИСМ_1», «ЕИСМ_2», 

«ЕИСМ_3» и так далее по числу узлов, а также на таблице с данными каждой 

конкретной персоны «Справочник_Пользователей», привлекаемой к анализу 
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данных, организованной с использованием алгоритмов аутентификации на 

уровне защиты информации.  

При этом важной особенностью при построении реляционной модели [11] 

данных будет являться наличие отношения (реляции) типа «один-ко-многим» 

между сенсорными данными таблиц «ЕИСМ_1», «ЕИСМ_2»… «ЕИСМ_n» (n – 

количество датчиков) и данными отдельных пользователей в таблице «Спра-

вочник_Пользователей». Это означает, что, хотя у пользователя может быть 

много показаний датчиков, каждое измерение датчика связано с одним пользо-

вателем. Поле «ИД_Пользователя» в таблице  «Справочник_Пользователей» 

является первичным ключом с атрибутом отношения «один», а поле 

«ИД_Пользователя» в таблице «ЕИСМ_1» внешним ключом с атрибутом «мно-

гие». Выполнение данного условия гарантирует, что что каждое показание дат-

чиков ЕИСМ связано с определенным пользователем. 

Таблица «Справочник_Пользователей» может содержать множество по-

лей основными из которых являются следующие: ключевой поле 

«ИД_Пользователя», поле для хранение электронной почты 

«Емайл_Пользователя», поле для хранения пароля «Пароль_Пользователя», по-

ле для хранения сведения об устройстве доступа, с которого персона запраши-

вает доступ к БД, «ИД_УстройствоЗапроса», а также поля с уникальным име-

нем пользователя для однозначной идентификации в системе «Ник-

нейм_Пользователя». С другой стороны, в таблице «ЕИСМ_1» существуют ос-

новные четыре поля: «ИД_Пользователя», «ИД_ЕИСМ1», «Координа-

ты_ЕИСМ» и «Дата_Время_Показаний», указывающие ,соответственно, на 

конкретного пользователя, на узел ЕИСМ, который развернул и собрал показа-

ния датчиков, на географическое местоположение устройства (широта, долгота, 

высота НУМ), на фиксированные дату и время, когда были сняты показания 

датчиков. Остальные поля отводятся под хранение цифровых данных, аккуму-

лированных с соответствующих датчиков, количество таких полей зависит от 

количества датчиков в каждом узле ЕИСМ. 

Таким образом, правильная организация хранения сенсорных данных, ис-

пользование алгоритмов их кластеризации [16] при формировании аналитиче-

ских запросов на процессинговом уровне IoT-управления, позволит сократить 

затраты на использование информационного пространства облачных серверов, 

а также ускорить процесс обработки данных для своевременного планирования 

управляющего воздействия на актуаторы и последующего SWOT-, статистиче-
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ского или других видов анализа откликов на используемый технологический 

прием. 
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