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Аннотация. В данной статье анализируется моделирование, используемое для защиты 

систем. Имитационное моделирование – это распространенный вид аналогового моделирова-

ния, реализуемый с использованием набора математических инструментов, специальных про-

грамм компьютерного моделирования и специальных ИТ-инструментов, позволяющих созда-

вать аналоговые процессы в памяти компьютера, с помощью которых можно проводить целе-

направленное изучение структуры и функций реальной системы в режиме ее "имитации", а 

также оптимизируйте некоторые из его параметров. 
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Abstract. This paper analyzes the simulation used to protect systems. Simulation modeling is 

a common type of analog modeling implemented using a set of mathematical tools, special computer 

simulation programs, and special IT tools that allow creating analog processes in computer memory, 

with which you can conduct a targeted study of the structure and functions of a real system in its 

"imitation" mode, and optimize some of its parameters. 
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Имитационное моделирование представляется в виде математического мо-

делирования в сочетания с компьютерными технологиями. Создаются такие мо-

дели для наглядного и точного описания характеристик конкретных объектов. 
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На основе подобных моделей, возможно помимо обычного объяснения, предска-

зать то, как поведет та или иная система на практике. 

Имитационное моделирование обращаются в следующих случаях: 

● Если затраты на проведение экспериментов на реальном объекте или 

системе слишком велики, или проведение таких экспериментов в принципе не-

возможно. 

● Если имитационная модель имеет наличие многих случайных пере-

мен которые нельзя математически просчитать. 

 

 

Рисунок 1 – Этапы построения имитационной модели 

 

Информационная среда появилась с переходом нашего общества от пост-

индустриального периода к информационному периоду. В котором качество об-

мена информацией через информационные сети, такие как, скорость, надеж-

ность, и конфиденциальность, стали ключевыми факторами, как для обычного 

пользователя, так и для транснациональных компаний и государств. Информа-

ционная среда, состоит из набора сегментов, затрагивающих разные аспекты 

жизни человека: программные средства, информационные и медиа ресурсы. Со-

здавая целые организм, как грибница, она так же подтверждена потенциальным 

угрозам, со стороны злоумышленников, так и со стороны пользователей и чело-

веческого фактора. 

Обычное разрозненное исследование угроз безопасности информацион-

ных сетей может не дать комплексного виденья сильных и слабых сторон защиты 

сети. Поэтому не редко к подобному анализу проектов, используют имитацион-

ное моделирование. 
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Блочный принцип имитационных моделей, позволяет разбить любую си-

стему на визуально понятные и читаемые блоки, связанные между собой опре-

деленным числом связей. На основе результатов работы с имитационными мо-

делями, достаточно просто заменять отдельные блоки, не нарушая основную 

структуру модели. 

Так же имитационные модели позволяют просчитать риски и последствия 

различных нарушений работы сети, как из-за внешних атак, так и из-за халатно-

сти личного персонала. Что в свою очередь позволяет выстроить алгоритм дей-

ствий при той, или иной ситуации, а также просчитать финансовые потери. 

Благодаря функционалу имитационного моделирования, можно рассмот-

реть не только критические ситуации информационной сети, но так же спрогно-

зировать производительность сети или конкретных ее частей. Оптимальные пути 

ее развития, оптимизация затрачиваемых компьютерных или сетевых ресурсов. 

Основным направлением развития имитационных моделей будет исполь-

зование машинного обучения. В анализе информационных систем, ИИ может 

предсказывать поведение, как пользователей, так и хакеров, воссоздавая макси-

мально точное поведение и тактику атак на сетевую инфраструктуру. 

Из вышеперечисленного можно сделать вывод, что имитационное модели-

рование как никогда актуально, и имеет пути развития. Благодаря проведению 

достаточно точных экспериментов, не подвергая риску реальную инфраструк-

туру. Рассматривая сеть в полном ее исполнении или конкретную ее часть, заме-

няя ее отдельные модули, под определенные цели и задачи. Позволяет использо-

вать данный метод, как на обычном пользовательском уровне, так и в стратеги-

чески важных отраслях, таких как медицина, производственные линии или обо-

ронная промышленность. 
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