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Введение 

В нынешнюю цифровую эпоху защита информации имеет решающее 

значение из-за быстрой передачи данных через Интернет. Криптография делает 

данные нечитаемыми для неавторизованных пользователей, но может привлечь 

внимание, заставляя данные выглядеть явно зашифрованными [1]. 

Стеганография, напротив, скрывает существование самой информации. 

Стеганография — это способ сокрытия секретной информации внутри файлов 

или изображений [2]. 

С развитием компьютерных технологий методы стеганографии в 

цифровых изображениях приобрели особую актуальность. Они применяются в 

различных сферах — от защиты авторских прав и маркировки контента до 

обеспечения конфиденциальности в коммуникациях [3, 4, 5]. Однако эти же 

методы могут использоваться и в злонамеренных целях, например, для скрытой 

передачи вредоносного кода или организации скрытых каналов утечки 

информации. 

В данной статье будут рассмотрены основные принципы стеганографии в 

цифровых изображениях на примере популярного метода встраивания данных 

LSB-кодирования, протестированы и проанализированы наиболее популярные 

модули для языка программирования Python по данной теме.  

 

LSB-кодирование 

Методов для сокрытия секретной информации существует множество и 

различаются они по разным критериям: типу носителя, области внедрения, 

устойчивости к обнаружению и преобразованиям.  LSB-кодирование (Least 

Significant Bit — "наименьший значащий бит") — это один из самых простых и 

распространенных методов стеганографического встраивания информации в 

цифровые изображения [6]. Его суть состоит в том, что биты секретного 

сообщения встраиваются в младшие (крайние правые) значащие биты пикселей 

изображения. 

Данный метод считается наиболее популярным для стеганографии в 

цифровых изображениях ввиду своей простоте, эффективности и возможности 

использования в комбинации с другими методами стеганографии. 
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Рассматриваемые данные 

 Для данной работы были подготовлены данные: одна тысяча черно-белых 

изображений в разрешении 256х256 точек (рисунок 1) и переконвертированы в 

формат JPG для решения одной проблемы, о которой будет сказано позже.  

 

Рисунок 1 – Пример подготовленных данных 

 

Используемые библиотеки 

 Первой библиотекой будет StegoPy — это инструмент для стеганографии 

на Python, реализующий метод LSB-кодирования.  

Из положительных особенностей модуля можно отметить:  

 простоту использования (вызов функции производится из терминала в 

одну строку); 

 возможность шифрования для увеличения надежности сокрытия 

информации; 

 возможность настраивать баланс - количество младших битов, 

задействованных в стеганографии в диапазоне от 1 до 4.  

Но принцип использования накладывает серьезное ограничение: 

обработка изображения помещает результат с фиксированным именем «out.png» 

в директорию проекта, что в последствии будет мешать распараллеливанию 

процесса и серьезно ударит по производительности. Так же стоит отметить 

невозможность работы с изображениями в формате PNG из-за чего было принято 

решение сконвертировать все изображения в формат JPG. Еще одним минусом 

является то, что функционал библиотеки ограничен одним лишь методом LSB. 

 Следующим объектом исследования стал модуль Stegano. Из 

отличительных особенностей библиотеки можно выделить:  

 множество поддерживаемых методов стеганографии; 

 простота интеграции в python-проекты; 

 быстрая скорость обработки. 
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Последней рассматриваемой библиотекой будет Pillow. Pillow — это 

современная и удобная библиотека для работы с изображениями в Python, 

являющаяся форком старой библиотеки PIL (Python Imaging Library). Она 

предоставляет широкие возможности для редактирования, сохранения и анализа 

изображений в различных форматах. При том, что Pillow не разрабатывалась как 

библиотека для стеганографии, богатый функционал библиотеки предоставляет 

возможность для этого. 

Pillow поддерживает множество операций с изображениями, включая: 

 Открытие и сохранение в форматах: JPEG, PNG, BMP, GIF, TIFF, WebP 

и др.; 

 Изменение размеров (resize, thumbnail, crop); 

 Наложение фильтров (размытие, контрастность, цветокоррекция); 

 Рисование (линии, фигуры, текст); 

 Работа с метаданными (EXIF, IPTC); 

 Преобразование цветовых моделей (RGB, HSV, Grayscale). 

 

Сравнение результатов 

 Для задачи LSB-стеганографии важны три основные метрики качества 

изображений: PSNR, MSE и SSIM. 

PSNR (Peak Signal-to-Noise Ratio – «пиковое отношение сигнал/шум») — 

метрика, оценивающая уровень искажений между оригинальным и изменённым 

изображением, выражая отношение максимальной мощности сигнала к 

мощности шума (искажений). Чем выше PSNR, тем меньше искажений и выше 

качество изображения. В контексте LSB-стеганографии значения около 45 дБ и 

выше означают, что изменения в изображении практически незаметны для глаза. 

MSE (Mean Squared Error – «среднеквадратичная ошибка») - среднее 

значение квадратов разностей пикселей между оригиналом и стего-

изображением. 

SSIM (Structural Similarity Index – «индекс структурного сходства») — 

метрика, оценивающая сходство между двумя изображениями с учётом яркости, 

контраста и структуры, моделируя восприятие человека. SSIM варьируется в 

диапазоне от -1 до 1, где 1 означает совершенное совпадение изображений. 

Численные метрики проведенного LSB кодирования представлены в 

сравнительной таблице 1. 
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Таблица 1 – Результаты измерения численных метрик LSB-кодирования. 

Метрика Pillow Stegano StegoPy 

PSNR, дБ 46.96 46.96 46.74 

MSE, пикселей 1.55 1.55 1.61 

SSIM 0.9962 0.9962 0.9960 

Время кодирования 

1000 изображений, сек 

26.56 21.63 301,52 

 

Таблица сравнения модулей по характеристикам и опыту использования 

представлена ниже (таблица 2). 

 

Таблица 2 – Сравнение характеристик и опыт использования. 

Характеристика Pillow Stegano StegoPy 

Поддержка 

форматов 

Все PNG, BMP, JPEG 

(EXIF) 

JPG, BMP 

Поддержка 

шифрования 

Нет Нет Да (DES) 

Методы 

стеганографии 

Только LSB LSB + EXIF + 

генераторы 

Только LSB 

Уровень 

контроля 

Высокий 

(низкоуровневый 

подход) 

Средний Низкий 

Простота кода Средняя Высокая Очень высокая 

 

Таким образом, можно сделать вывод об использовании того или иного 

модуля для LSB-кодирования засекреченных сообщений: если нужен полный 

контроль над процессом, подойдет низкоуровневая и быстрая библиотека Pillow: 

если превалирует быстрота и легкость написания кода, то Stegano; если в проекте 

важно шифрование, то StegoPy.  

 

 

Выводы 
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Стеганография изображений представляет собой надежное средство 

встраивания конфиденциальной информации в цифровые изображения для 

облегчения безопасной связи. В этом проекте успешно реализована технология 

кодирования и декодирования на основе наименее значимого бита (LSB) на 

языке программирования Python. Выбранный метод эффективно демонстрирует, 

как цифровые изображения могут служить незаметными носителями скрытых 

сообщений, не вызывая подозрений и не ставя под угрозу качество изображения. 
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