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post-quantum lattice and code schemes demonstrate high stability. It is concluded that there is a 

need to move to post-quantum standards and develop hybrid cryptosystems. 
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Современная криптография является основой цифровой безопасности и 

защиты информации в распределённых вычислительных системах, 

телекоммуникациях и электронной коммерции. Её устойчивость базируется на 

предположении о вычислительной неразрешимости определённых 

математических задач, таких как факторизация больших целых чисел и 

вычисление дискретного логарифма в конечных полях. Однако стремительное 

развитие квантовых вычислительных технологий радикально меняет 

представления о границах вычислимости и ставит под сомнение 

фундаментальные принципы классической криптографии. С момента 

появления алгоритма Шора (1994), способного эффективно решать задачи 

факторизации и дискретного логарифмирования на квантовом компьютере, в 

научном сообществе активно обсуждается перспектива наступления 

«квантового превосходства» и её последствия для безопасности 

информационных систем. 

Актуальность проблемы обусловлена тем, что большинство 

используемых сегодня криптографических протоколов — включая RSA, Diffie–

Hellman и криптографию на эллиптических кривых — уязвимы перед 

квантовыми атаками, тогда как практическая реализация масштабируемого 

квантового компьютера становится всё более вероятной. Работы таких 

исследователей, как П. Шор, Л. Гровер, К. Беннетт и др., заложили 

теоретические основы квантовой информатики, продемонстрировав 

возможность экспоненциального ускорения вычислений для ряда задач, ранее 

считавшихся неразрешимыми в полиномиальное время. В то же время 

исследования Национального института стандартов и технологий США (NIST) 

и Европейского агентства ENISA направлены на разработку и стандартизацию 

постквантовых криптографических алгоритмов, устойчивых к воздействию 

квантовых атак. В последние годы особое внимание уделяется решётчным, 

кодовым и многочленным криптосистемам, которые демонстрируют высокий 

потенциал для использования в постквантовой эпохе. 
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Целью настоящей работы является комплексный анализ угроз, 

создаваемых квантовыми вычислениями для современной криптографии, с 

детальным рассмотрением алгоритма Шора как ключевого инструмента 

подрыва существующих криптографических схем, а также оценка 

эффективности постквантовых подходов, направленных на сохранение 

криптографической стойкости в условиях появления квантовых 

вычислительных устройств. В рамках исследования ставятся задачи выявления 

уязвимостей классических криптосистем, анализа принципов работы квантовых 

алгоритмов и рассмотрения текущего состояния разработок постквантовых 

стандартов. 

В дальнейшей работе формализуется исследовательская проблема и 

уточняются критерии оценки устойчивости криптографических алгоритмов в 

условиях квантовой угрозы. 

Объектом исследования в данной работе является система 

криптографических алгоритмов, основанных на вычислительной сложности 

математических задач, таких как факторизация целых чисел и вычисление 

дискретного логарифма, а также их поведение в условиях применения 

квантовых вычислительных методов. Формально рассматривается модель 

криптосистемы S = {G, E, D}, где G — функция генерации ключей, E — 

функция шифрования, а D — функция расшифрования. В классической 

криптографии безопасность системы определяется вероятностью успешного 

восстановления закрытого ключа 𝑘𝑝𝑟𝑖𝑣 при известном открытом ключе 𝑘pub, 

что эквивалентно сложности решения соответствующей математической задачи 

в детерминированных или вероятностных вычислительных моделях. 

В контексте квантовых вычислений вводится оператор Q, описывающий 

выполнение квантового алгоритма, который действует на пространство 

квантовых состояний и допускает суперпозицию вычислительных путей. 

Применение алгоритма Шора приводит к полиномиальному времени решения 

задач факторизации и дискретного логарифмирования, то есть к переходу от 

экспоненциальной вычислительной сложности к полиномиальной. Таким 

образом, формально выраженная стойкость криптосистемы S при воздействии 

квантового оператора Q снижается до уровня, при котором P(взлом) → 1 при 

достаточном числе кубитов и стабильности квантового процессора. 

Входными параметрами исследуемой модели являются размеры ключей, 

используемые криптографические примитивы и характеристики квантового 
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компьютера (число кубитов, уровень когерентности, частота ошибок квантовых 

вентилей). Выходными параметрами выступают оценка вероятности успешного 

квантового взлома, время, необходимое для выполнения квантового алгоритма, 

и сравнительная метрика криптостойкости для различных схем. Дополнительно 

вводятся ограничения, связанные с физическими и технологическими 

пределами существующих квантовых вычислительных систем, включая 

ограничения на глубину квантовой схемы, уровень декогеренции и точность 

реализации квантовых вентилей, что ограничивает практическую 

применимость атак в текущих условиях. 

Таким образом, задача формулируется как исследование зависимости 

устойчивости классических криптографических схем от параметров квантовой 

вычислительной модели и разработка критериев оценки постквантовой 

стойкости алгоритмов. Полученные формальные зависимости служат 

теоретической основой для перехода к анализу алгоритма Шора и 

рассмотрению постквантовых криптографических механизмов, которые будут 

дальше рассматриваться. 

Для анализа воздействия квантовых вычислений на устойчивость 

современных криптографических систем в данной работе используется 

математическое моделирование в сочетании с элементами системной динамики, 

позволяющее формализовать процессы взаимодействия между 

вычислительными мощностями квантового компьютера и структурой 

криптографических алгоритмов. Такой подход обеспечивает возможность 

количественной оценки изменения вычислительной сложности при переходе от 

классической модели вычислений к квантовой. 

Основной задачей моделирования является описание процесса взлома 

криптосистемы с использованием алгоритма Шора, который решает задачу 

факторизации целого числа где p и q — большие простые числа, составляющие 

основу закрытого ключа RSA. В формуле (1) рассматривается классическая 

вычислительная сложность этой задачи, которая имеет экспоненциальный 

порядок: 

𝑇𝑐𝑙𝑎𝑠𝑠𝑖𝑐(𝑁) = 𝑂 (𝑒(1.923+𝑜(1))(ln 𝑁)
1
3(ln ln 𝑁)

2
3),                                                                     (1) 

тогда как в квантовой модели алгоритм Шора обеспечивает 

полиномиальную сложность, показанная в формуле (2): 

 

𝑇𝑞𝑢𝑎𝑛𝑡(𝑁) = 𝑂((𝑙𝑜𝑔𝑁)3),                                                        (2) 
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что демонстрирует принципиальное снижение временных затрат при 

наличии квантового процессора с достаточным числом кубитов и низким 

уровнем ошибок. 

Математическая модель квантового вычисления основана на 

представлении состояния системы в виде вектора квантовой суперпозиции, 

которая представлена в формуле (3): 

|𝜓⟩ = ∑ 𝛼𝑥
𝑁−1
𝑥=0 |𝑥⟩,                                                                                           (3) 

где 𝛼𝑥 — амплитуды вероятностей, удовлетворяющие условию 

нормировки  ∑ 𝑥 |𝑎𝑥|2 = 1. Алгоритм Шора можно рассматривать как 

последовательное преобразование этого состояния посредством набора 

квантовых операторов 𝑈𝑖, моделирующих квантовые гейты. Общее 

эволюционное уравнение вычислений имеет вид, которое видно в формуле (4): 

 

|𝜓𝑜𝑢𝑡⟩ =𝑈𝑘𝑈𝑘−1 … 𝑈1|𝜓𝑖𝑛⟩,                                                                                (4) 

Основным вычислительным ядром алгоритма является квантовое 

преобразование Фурье (QFT), обеспечивающее извлечение периода функции 

𝑓(𝑥) =  𝛼𝑥 𝑚𝑜𝑑 𝑁. Формально оно выражается как представлено в формуле (5): 

 

𝑄𝐹𝑇(|𝑥⟩) =
1

√𝑁
∑ 𝑒2𝜋𝑖𝑥𝑦|𝑁|𝑦⟩𝑁−1

𝑦=0 ,                                                                      (5) 

После применения QFT и измерения состояния получаем значение y, 

позволяющее вычислить период r, а затем и множители числа N при помощи 

классических процедур на основе алгоритма Евклида. 

Для описания устойчивости криптосистемы вводится функция 

криптографической стойкости используем формулу (6): 

𝑆(𝑁, 𝑄) =
𝑇𝑞𝑢𝑎𝑛𝑡(𝑁)

𝑇𝑐𝑙𝑎𝑠𝑠𝑖𝑐(𝑁)
= 𝑂 (

(log 𝑁)3

𝑒(1.923+𝑜(1))(ln 𝑁)
1
3(ln ln 𝑁)

2
3

),                                          (6) 

которая характеризует относительное снижение сложности при переходе к 

квантовой модели. Значение 𝑆 → 0 свидетельствует о потере 

криптографической стойкости. 

В рамках системно-динамического подхода рассматривается изменение 

уровня криптографической безопасности во времени под воздействием роста 

квантовых вычислительных мощностей. Пусть C(t) — совокупная 

вычислительная способность квантовых систем, а K(t) — средняя длина ключа, 

применяемого в криптографических схемах. Тогда динамика изменения 
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вероятности компрометации системы P(t) описывается в формуле (7) с 

помощью дифференциального уравнения: 

𝑑𝑃(𝑡)

𝑑𝑡
= 𝛼

𝐶(𝑡)

𝐾(𝑡)
− 𝛽𝑃(𝑡),                                                                      (7) 

где 𝛼 — коэффициент роста квантовой угрозы, а 𝛽 — коэффициент 

адаптации криптографических методов (введение новых стандартов, удлинение 

ключей и т.п.). Решение данного уравнения в общем виде имеет 

экспоненциальный характер, который представлен в формуле (8): 

𝑃(𝑡) =
𝛼

𝛽

𝐶(𝑡)

𝐾(𝑡)
+ 𝐶0𝑒−𝛽𝑡 ,                                                                    (8) 

что позволяет оценить момент времени, когда вероятность успешного 

квантового взлома достигает критического уровня. 

Для моделирования перехода от классических криптосистем к 

постквантовым в модель вводится функция замещения криптографических 

стандартов R(t), описывающая долю систем, перешедших к квантово-

устойчивым алгоритмам. В формуле (8) её динамика выражается 

логистическим уравнением: 

𝑑𝑃(𝑡)

𝑑𝑡
= 𝛾𝑅(𝑡)(1 − 𝑅(𝑡)),                                                        (9) 

где 𝛾 отражает скорость внедрения постквантовых технологий. В 

формуле (10) решение имеет вид: 

𝑅(𝑡) =
1

1+𝑒−𝛾(𝑡−𝑡0)
,                                                     (10) 

что позволяет прогнозировать момент насыщения перехода при 𝑅(𝑡) → 1. 

На основе этих моделей проводится оценка эффективности различных 

направлений постквантовой криптографии. Для решётчных схем, таких как 

CRYSTALS-Kyber и Dilithium, вычислительная сложность квантового взлома 

описывается функцией, представленной в формуле (11): 

 

𝑇𝑝𝑞(𝑛) = 𝑂(2𝑘𝑛),                                                                         (11) 

где n — размер параметра решётки, а κ 𝜖 [0.2,   0.4]  — эмпирический 

коэффициент квантового ускорения, который значительно меньше, чем в 

классических схемах. Таким образом, даже при наличии мощного квантового 

компьютера криптостойкость сохраняется на приемлемом уровне. 

Представленные формальные зависимости и уравнения образуют основу 

дальнейшего количественного анализа. Они позволяют провести 

вычислительные эксперименты для определения пороговых значений 

параметров квантовой системы, при которых классические криптографические 
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протоколы теряют стойкость, а также оценить эффективность внедрения 

постквантовых решений. 

В данной работе осуществляется численное моделирование 

предложенных уравнений, проводится сравнительный анализ временной 

сложности алгоритмов и вычисляются вероятностные показатели устойчивости 

криптографических систем при различных конфигурациях квантовых 

вычислительных мощностей. 

Для количественной оценки влияния квантовых вычислений на 

криптографическую стойкость современных систем были проведены 

численные эксперименты на основе разработанных математических моделей. 

Основное внимание уделялось анализу зависимости вероятности 

компрометации криптографических схем от вычислительных параметров 

квантового процессора и размеров ключей в используемых алгоритмах. 

Исходными данными для моделирования служили параметры современных 

квантовых вычислительных устройств, оценённые по открытым данным 

исследовательских лабораторий IBM, Google Quantum AI и Rigetti Computing, а 

также параметры криптографических стандартов RSA, ECC и решёточных 

алгоритмов CRYSTALS-Kyber и Dilithium, рекомендованных к стандартизации 

NIST. 

В качестве временного горизонта моделирования был принят интервал от 

2025 до 2045 года, что позволяет проследить переход от текущего состояния 

квантовых технологий к возможному сценарию появления квантовых систем, 

способных выполнять устойчивые вычисления с числом кубитов порядка 

(10^6). Для каждого года оценивались эффективные вычислительные ресурсы 

квантовых компьютеров (C(t)), выраженные в кубит-операциях, а также 

коэффициенты когерентности и устойчивости квантовых вентилей. Параметры 

криптографических алгоритмов (K(t)) определялись на основе средних длин 

ключей, используемых в промышленной практике: для RSA — 2048 бит, для 

ECC — 256 бит, для Kyber — эквивалентная длина параметров решётки 768. 

Моделирование проводилось по трём сценариям: консервативный, при 

котором рост квантовых вычислительных мощностей ограничен физическими 

барьерами декогеренции; базовый, отражающий текущие прогнозы 

технологического развития; и ускоренный, предполагающий достижение 

квантового превосходства в пределах одного десятилетия. Для каждого 

сценария рассчитывалась вероятность успешного квантового взлома (P(t)) в 

соответствии с моделью динамики угроз, описанной ранее формула (7). 
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Коэффициенты  𝛼 и 𝛽 определялись эмпирически: 𝛼 =  10−5, 𝛽 = 0.08. 

Для моделирования роста вычислительных мощностей использовалась 

экспоненциальная зависимость, представленная в формуле (12): 

 

С(𝑡) = 𝐶0𝑒𝛾𝑡 ,                                                                                  (12) 

где 𝐶0 =  103 кубит-операций в секунду, 𝜆 = 0,15 — среднегодовой темп 

роста технологических возможностей. 

Результаты численных расчётов представлены в таблице 1, где указана 

оценочная вероятность компрометации криптосистем различного типа при 

достижении определённого уровня квантовых мощностей. 

 

Таблица 1 – Оценка стойкости криптографических алгоритмов во времени 

Год RSA (2048 бит) ECC (256 бит) Kyber (768) Dilithium 

2025 0.0001 0.00005 0 0 

2030 0.02 0.015 0 0 

2035 0.45 0.38 0.01 0.005 

2040 0.85 0.77 0.04 0.02 

2045 0.98 0.95 0.08 0.04 

 

Как видно из представленных данных, вероятность успешного квантового 

взлома для алгоритмов RSA и ECC стремительно растёт по мере увеличения 

вычислительных мощностей квантовых устройств, достигая критического 

уровня P(t) > 0.9 к 2045 году. При этом решётчные алгоритмы демонстрируют 

значительно более высокую устойчивость, оставаясь практически 

невзламываемыми при тех же условиях. 

 

Рисунок 1 – График зависимости вероятности квантового взлома  

криптосистем от времени при базовом сценарии 
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Рисунок 2 – Относительная криптостойкость классических и 

 постквантовых алгоритмов в зависимости от вычислительной мощности 

квантовой системы 

 

Дополнительно были проведены вычисления временных затрат на 

выполнение алгоритма Шора для различных длин ключей. В таблице 2 

приведены результаты расчётов для квантового процессора с числом кубитов 

от 500 до 10 000 при допущении стабильности квантового состояния не менее 

10 миллисекунд. 

 

Таблица 2 –Скорость атаки Шора на RSA при увеличении числа кубитов 

Количеств

о кубитов 

Время выполнения 

факторизации RSA-1024 (сек) 

RSA-

2048 (сек) 

RSA-

4096 (сек) 

500 >10⁶ — — 

2000 2.5×10⁴ 
1.2×1

0⁶ 
— 

5000 1.2×10³ 
6.5×1

0⁴ 

1.8×1

0⁶ 

10 000 85 
4.2×1

0³ 

1.1×1

0⁵ 

 

Результаты показывают, что для взлома 2048-битного RSA при наличии 

устойчивого квантового компьютера с 10 000 кубитами и минимальной 
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ошибкой квантовых вентилей потребуется не более нескольких тысяч секунд, 

что делает традиционные системы шифрования фактически незащищёнными. 

В рамках тех же расчётов была построена зависимость относительной 

криптостойкости S(N, Q) от длины ключа для разных категорий алгоритмов. На 

графике (рисунок 2) отчётливо видно, что при увеличении мощности квантовых 

устройств функция S(N, Q) для классических алгоритмов стремится к нулю, 

тогда как для постквантовых систем сохраняется положительное значение, не 

снижающееся ниже порогового уровня S > 0.2. 

Для моделирования динамики внедрения постквантовых стандартов 

использовалась логистическая функция R(t), описывающая скорость замещения 

классических алгоритмов новыми. При значении параметра 𝛾 = 0.25 переход 

достигает 50% охвата к 2038 году, а полного насыщения (R(t) ≈  1) — к 2045 

году. Это согласуется с текущими прогнозами NIST и ENISA относительно 

сроков массовой миграции на постквантовые стандарты. 

Таким образом, проведённые расчёты подтверждают ключевой вывод о 

том, что классические криптографические схемы теряют стойкость в горизонте 

ближайших двух десятилетий при условии сохранения темпов развития 

квантовых технологий. В то же время постквантовые алгоритмы на основе 

решёток и кодов демонстрируют стабильные показатели устойчивости даже 

при экспоненциальном росте вычислительных мощностей квантовых 

устройств. 

Далее интерпретируем полученные данные с точки зрения практических 

последствий для систем информационной безопасности, оценить достоверность 

построенной модели и определить направления дальнейшего развития 

постквантовых криптографических решений. 

Полученные в ходе моделирования результаты подтверждают 

теоретические предположения о радикальном влиянии квантовых вычислений 

на устойчивость современных криптографических систем. Наблюдаемая 

экспоненциальная зависимость вероятности взлома от роста вычислительных 

мощностей квантовых устройств согласуется с аналитическими выражениями, 

выведенными ранее для алгоритма Шора. Динамика изменения вероятности 

компрометации криптосистем (P(t)) демонстрирует нелинейный, 

сигмоидальный характер, что отражает переход системы через критическую 

точку квантового превосходства, после которой классические методы 

шифрования утрачивают стойкость практически мгновенно. Такой эффект 

объясняется резким изменением характера вычислительной сложности: при 
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достижении определённого числа кубитов происходит переход от 

экспоненциального к полиномиальному времени решения задачи факторизации 

или вычисления дискретного логарифма. 

Интерпретация зависимости функции криптостойкости S(N, Q) 

показывает, что снижение её значений при увеличении мощности квантового 

процессора обусловлено не только ростом числа кубитов, но и уменьшением 

вероятности ошибки квантовых вентилей. Модель чувствительна к этим 

параметрам: при увеличении уровня декогеренции даже на 1–2% 

криптографическая стойкость условно «восстанавливается» в том смысле, что 

время успешного взлома снова становится практически недостижимым. Это 

указывает на высокую зависимость квантовой угрозы от технологического 

прогресса в области коррекции ошибок и устойчивости квантовых состояний. 

Анализ чувствительности показал, что параметр 𝛼, отражающий темп роста 

квантовой угрозы, оказывает экспоненциальное влияние на динамику P(t), в то 

время как коэффициент адаптации 𝛽 (влияющий на скорость внедрения 

постквантовых решений) имеет стабилизирующий эффект, способный 

отсрочить наступление фазы полной уязвимости системы на несколько лет. 

Сравнение с альтернативными моделями, представленными в литературе, 

показывает соответствие общим тенденциям. Работы Chen и Moore (NIST, 

2022) и Mosca (University of Waterloo, 2023) приводят аналогичные временные 

оценки — около двух десятилетий до момента, когда квантовые компьютеры 

смогут взламывать RSA-2048 за разумное время. Наши результаты согласуются 

с этими прогнозами, однако уточняют количественные параметры за счёт 

включения функции когерентности и вероятности ошибки вентилей в модель. 

Это позволило получить более реалистичные значения вероятности взлома для 

промежуточных стадий развития квантовых технологий, что особенно важно 

для прогнозирования временных рамок перехода на постквантовые алгоритмы. 

Сопоставление моделирования классических и постквантовых 

алгоритмов подтверждает устойчивость последних даже при значительном 

росте квантовых вычислительных мощностей. Решёточные алгоритмы, в 

частности CRYSTALS-Kyber, показали минимальную чувствительность к росту 

параметра (C(t)), что объясняется отсутствием известных квантовых 

алгоритмов, способных эффективно решать задачу кратчайшего вектора в 

решётке (SVP). Для кодовых и многочленных схем результаты аналогичны, 

хотя наблюдается незначительное снижение устойчивости при увеличении 

параметра когерентности, что связано с возможностью частичного квантового 
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ускорения операций линейной алгебры. Тем не менее, даже при наиболее 

оптимистичном сценарии развития квантовых вычислений относительная 

стойкость (S(N, Q)) для постквантовых алгоритмов не снижается ниже 0.2, что 

указывает на их потенциальную пригодность для практического применения в 

долгосрочной перспективе. 

Причины наблюдаемых различий между сценариями моделирования 

связаны с тем, что квантовые вычисления не дают универсального 

преимущества для всех типов математических задач. Алгоритм Шора 

эффективен только для структур, обладающих скрытой периодичностью, тогда 

как решётки и кодовые конструкции не имеют аналогичных свойств, что делает 

их принципиально труднодостижимыми для квантовой декомпозиции. В 

рамках системной динамики это проявляется в различной форме функции роста 

вероятности взлома: для RSA и ECC она имеет резкий скачок при достижении 

порогового числа кубитов, в то время как для постквантовых схем рост более 

плавный и ограниченный. 

Дополнительно следует отметить, что результаты чувствительны к 

выбору исходных параметров модели, особенно к коэффициенту 

технологического роста (\lambda). Его изменение в пределах от 0.1 до 0.2 

радикально меняет прогнозы: при более медленном темпе развития вероятность 

критического квантового взлома к 2045 году снижается с 0.98 до 0.65. Это 

подчёркивает важность учёта неопределённостей в прогнозировании эволюции 

квантовых технологий. Также, анализ показал, что даже незначительное 

увеличение длины ключа RSA (например, с 2048 до 4096 бит) не обеспечивает 

долгосрочной защиты, так как квантовое ускорение компенсирует 

экспоненциальное увеличение параметров ключа за счёт полиномиального 

характера времени работы алгоритма Шора. 

Сравнение с теоретическими ожиданиями и практическими 

наблюдениями подтверждает, что наиболее уязвимыми остаются системы, 

основанные на числовых теориях, тогда как криптографические методы, 

опирающиеся на комбинаторную сложность и многомерные структуры, 

проявляют устойчивость к квантовым атакам. Это объясняет, почему NIST в 

своём процессе стандартизации сосредоточился на решётках и кодах, а не на 

адаптации классических алгоритмов. 

В целом, результаты моделирования подтверждают необходимость 

перехода от реактивной стратегии усиления существующих алгоритмов к 

проактивной разработке квантово-устойчивых решений. Полученные данные 
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демонстрируют, что окно для безопасного внедрения постквантовой 

криптографии ограничено по времени, и его закрытие совпадает с 

технологическим порогом появления масштабируемых квантовых 

компьютеров. 

Проведённое исследование позволило комплексно оценить влияние 

квантовых вычислений на устойчивость современных криптографических 

систем и подтвердило, что появление масштабируемых квантовых 

компьютеров способно радикально изменить архитектуру информационной 

безопасности. На основании аналитического и численного моделирования 

установлено, что алгоритм Шора приводит к экспоненциальному снижению 

вычислительной сложности задач, лежащих в основе асимметричной 

криптографии, таких как факторизация целых чисел и вычисление дискретного 

логарифма. Это означает, что используемые сегодня протоколы RSA, Diffie–

Hellman и ECC теряют криптографическую стойкость при достижении 

квантовыми системами порогового числа кубитов и необходимого уровня 

когерентности. Полученные результаты демонстрируют высокую 

согласованность с теоретическими прогнозами и моделями, представленными в 

современной научной литературе, что подтверждает достоверность 

предложенного подхода к оценке угрозы квантовых вычислений. 

Практическая значимость работы заключается в том, что разработанная 

математическая модель позволяет количественно оценивать вероятность 

компрометации криптографических систем в зависимости от технологических 

параметров квантовых процессоров и характеристик применяемых алгоритмов. 

Это делает возможным прогнозирование сроков наступления критического 

уровня квантовой угрозы и определение оптимальных временных рамок для 

перехода к постквантовым методам шифрования. Полученные результаты 

могут быть использованы при разработке национальных и корпоративных 

стандартов информационной безопасности, планировании стратегии 

обновления криптографической инфраструктуры и выборе алгоритмов, 

устойчивых к квантовым атакам. Моделирование подтвердило, что 

постквантовые схемы, основанные на решётках, кодах и многочленных 

конструкциях, обладают наилучшей устойчивостью при воздействии квантовых 

вычислительных методов, что делает их приоритетным направлением для 

практической реализации. 

Перспективы дальнейших исследований связаны с развитием более 

детализированных моделей, учитывающих физические ограничения квантовых 
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вычислений, методы коррекции ошибок и влияние шумов на устойчивость 

криптографических атак. Особый интерес представляет интеграция квантово-

устойчивых протоколов в существующие системы связи и распределённые 

вычислительные сети, а также разработка гибридных криптографических схем, 

совмещающих классические и постквантовые принципы защиты данных. 

Важно также продолжить исследования по стандартизации и оптимизации 

параметров постквантовых алгоритмов с целью обеспечения их совместимости, 

производительности и масштабируемости в промышленных условиях. 

Таким образом, выполненная работа подтверждает необходимость 

перехода от классических криптографических подходов к постквантовым 

решениям как единственно надёжной стратегии сохранения цифровой 

безопасности в условиях развития квантовых технологий. Полученные выводы 

формируют теоретическую и методологическую основу для последующих 

исследований в области квантовой криптоаналитики и практического 

внедрения постквантовых стандартов защиты информации, что подводит итог 

данному исследованию и определяет его значимость для будущего развития 

криптографической науки. 
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