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Аннотация. Работа с большими объемами информации всегда сопряжена с рисками. 

Ключевым риском в таком случае является потеря данных в силу разных обстоятельств. 

Понимание причин таких событий может помочь как компаниям, так и отдельным 

пользователям, выявлять потенциально опасные ситуации и по возможности избегать их.  
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Abstract. Working with large amounts of information always comes with risks. The key risk 

in this case is the loss of data due to various circumstances. Understanding the causes of such events 

can help both companies and individual users identify potentially dangerous situations and avoid 

them as much as possible. 
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Введение 

Любая крупная система всегда связана с передачей большого объема 

информации. Методы и способы хранения информации могут быть 

различными, однако любой сбой может привести к проблемам, исправление 

которых займет множество времени, сил и денежных средств. Именно поэтому 

понимание первопричин таких ситуаций может помочь в их избегании. А в 
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случае сталкивания с такой проблемой, необходимо знать, какие методы 

борьбы являются наиболее эффективными и заслуживающими внимания.  

 

Использование вредоносного программного обеспечения 

В таблице 1 представлены наиболее популярное вредоносное 

программное обеспечение, от которого страдают компании и пользователи.  

 

Таблица 1 – Вредоносное программное обеспечение 

Название Метод попадания в 

систему 

Работа внутри системы 

Шпионские 

программы 

Могут быть зашиты 

внутрь скачиваемого 

файла. 

Кража логинов и паролей, 

запись работы любого ПК в 

системе, сбор данных о 

пользователе. 

Троянские 

программы 

(“троянские кони”) 

Вредоносное ПО 

маскируется под 

безопасное, из-за чего 

пользователь 

самостоятельно 

заносит его в систему. 

После попадания в систему, 

злоумышленныки получают 

полный доступ, что 

открывает возможность для 

провдения любых операций. 

Продолжение таблицы 1 

Рекламные 

программы 

Неосторожное 

обращение в сети, 

открытие 

подозрительных 

ссылок. 

Позволяют направлять 

трафик в необходимый 

браузер, открывать 

всплывающие окна во время 

работы. 

Черные ходы Разработчики сами 

могут оставить 

доступ к системе без 

ведома пользователя. 

В зависимости от 

конфигурации в худшем 

случае может перехватить 

управление над системой. 

Кейлоггеры Могут быть вшиты в 

любые программы 

или установлены 

случайно. 

Запоминают 

последовательность 

нажимаемых клавиш, что 

приводит к утечке данных. 

Особенно чувствительно в 

случаях банковских 

транзакций. 

Шифровальщики Использование 

программ от 

неизвестных 

поставщиков или 

кибератака с целью 

Шифруют данные, что 

парализует всю систему, 

включая смежные процессы. 
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проникновения.  

 

 

Одной из наиболее распространенных причин потерь данных является 

вредоносное программное обеспечение, которое в свою очередь “заражает” всю 

систему. Последствия такой ситуации могут быть самыми разными, начиная от 

потери конкретного файла или группы файлов, заканчивая потерей доступа ко 

всей системе. Основными методами профилактики таких событий является 

использование официального лицензированного ПО, а также проверка любых 

данных, с которыми взаимодействуют пользователи.  

 

Человеческий фактор, отсутствие технического обслуживания или  

неправильное общение с техникой 

Как видно из таблицы номер 1, основным методом попадания в систему 

вредоносного ПО являются человеческие действия. Иногда пользователь 

намеренно запускает такой вирус в компьютер, однако в подавляющем 

большинстве случаев именно неосторожность или незнание об угрозах 

становятся причиной. То же самое касается случаев, когда удаляются 

необходимые файлы, форматируются целые разделы с информацией или 

старые файлы перезаписываются на новые. 

Хоть жесткие диски традиционно считаются одними из самых надежных 

способ хранения данных, даже они могут быть подвержены физическому 

воздействию, которое приводит к поломкам. В свою очередь, SSD или M2 

носители требуют еще более бережного обращения с собой из-за крайней 

хрупкой архитектуры устройств. Неправильное обращение с техникой может 

привести даже к большим проблемам, чем системная ошибка, так как 

физическое восстановление устройства является более тяжелой и кропотливой 

работой.  

Отсутствие технического обслуживания также является 

распространенной проблемой. Одной из проблем может быть редкая чистка 

вентиляторов. Это приводит к ухудшению их работы, что в свою очередь 

сказывается на быстродействии системы, а в некоторых случаях перегрев 

становится главной причиной поломок. Что касается технической части, то 

отсутствие проверок системы, хранение избыточного количества файлов и 

неправильные сохранения также могут привести к замедлению системы или 

полному ее отключению. 
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Способы профилактики и исправления ошибок 

Несмотря на большое количество причин возникновения проблем, также 

существуют методы их решения. В случае с человеческим фактором для особо 

важных операций (удаление, изменение или запись на определенный носитель), 

должна проводиться полная проверка необходимости этого действия. В 

некоторых ситуациях должна применяться система с подтверждением от 

вышестоящего по должности человека или группы лиц.  

Техническое обслуживание должно проводиться строго в срок. Это 

касается как аппаратной, так и технической части. Любая компания должна 

закладываться в бюджет такую статью расходов, обращаясь к проверенным 

специалистам. Стоит помнить, что попытка сэкономить на такой важной части, 

может привести к гораздо более затратным методам восстановления данных.  

Однако главным способом минимизировать ущерб в случае нештатной 

ситуации является наличие работоспособной резервной копии на надежном 

носителе. Самым эффективным является хранение данных “в облаке”, так как 

нанести физический вред в таком случае не представляется возможным. 

Процесс создания резервной копии должен быть неотъемлемой частью работы 

любого сотрудника, взаимодействующего с данными в рамках 

информационной системы компании. Именно наличие или отсутствие таких 

“бэкапов” может предопределить деятельность компании в случае проблемы. 
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