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Аннотация. В статье произведен анализ обеспечения связи и передачи данных между 

МКС и Землей. Рассматривается организация спутниковых каналов связи, протоколы 

передачи данных и перспективы развития коммуникаций. Также было уделено внимание 
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Международная космическая станция (МКС), расположенная примерно в 

400 километрах над Землей, является не только научной лабораторией, но и 

сложным информационным центром. Обеспечение непрерывной и надежной 

связи между МКС и наземными центрами управления является важной задачей, 
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от которой зависит безопасность экипажа и успех научных экспериментов. 

Современные IT-технологии позволяют организовать этот "мост" с 

использованием сложной архитектуры спутниковых систем и специальные 

протоколы передачи данных. 

 

Рисунок 1 – Международная космическая станция (МКС) 

 

Система связи Международной космической станции (МКС) построена 

по комбинированному принципу и включает несколько основных компонентов: 

 Спутниковая система ретрансляции данных (TDRSS) 

Американские спутники TDRSS (Tracking and Data Relay Satellite System), 

расположенные на геостационарной орбите, они образуют практически 

непрерывный канал связи между МКС и наземными станциями. Это 

предотвращает потерю сигнала при отсутствии видимости на наземной 

станции; 

 Наземные приемные станции 

Российские и американские земные станции создают сеть перехвата 

данных, расположенную в разных частях планеты, обеспечивая покрытие 

крупнейшего орбитального маршрута МКС; 

 Система бортовая аппаратура связи 

На самой станции установлено оборудование, которое состоит из: 

 Высокоскоростные передатчики и приемники; 

 Цифровые системы обработки сигналов; 

 Антенные системы с автоматическим наведением. 



388 
 

Передача данных осуществляется с использованием специальных 

протоколов в соответствии с требованиями пространственных коммуникаций: 

 Протокол CFDP (CCSDS File Delivery Protocol) 

Надежный стандартный протокол передачи файлов был разработано 

Консультативным комитетом по системам передачи пространственных данных. 

Это обеспечивает надежность передачи данных при передаче по каналам с 

высокой задержкой и потенциальными помехами; 

 Система телеметрии в реальном времени 

Данные о состоянии систем станции и состоянии здоровья экипажа 

передаются с высокой частотой цифровизации, что требует эффективных 

алгоритмов для определения нагрузки и приоритета данных. 

Современные системы связи используют VoIP-технологии для 

управления многоканальной связью между станциями, ЦУПами (центр 

управления полетами), а также семьями космонавтов. Обычные сеансы 

видеосвязи осуществляются с использованием кодеков H.265, адаптированных 

для работы в условиях ограниченной пропускной способности канала. 

Пропускная способность асимметрична, скорость приема достигает 600 

Мбит/с и отправки до 25 Мбит/с, что позволяет передавать огромные массивы 

научной информации и видео. 

Сигнал до спутников и обратно проходит примерно за 500 мс 

(полсекунды), создавая задержку. Поэтому требуются специальные алгоритмы 

для управления системами станции в реальном времени, чтобы избежать эту 

задержку. 

Защита каналов связи от несанкционированного доступа является 

приоритетной задачей. Используются: 

 Квантово-стойкие алгоритмы шифрования 

Метод шифрования, который невозможно взломать; 

 Многофакторная аутентификация 

Процесс подтверждения личности в несколько этапов; 

 Системы обнаружения вторжений в реальном времени 

Специальное ПО, которое анализирует трафик и моментально реагирует 

на кибератаки. 

Развитие систем связи МКС связано с внедрением: 

 Лазерных систем передачи данных 
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Лазерный луч вместо радиоволны передает информацию, что и позволяет 

иметь большие (гигабайты) скорости для передачи; 

 Квантовой связи 

Метод защищенной передачи данных, который обнаруживает попытку 

перехвата сообщения; 

 ИИ-оптимизации трафика; 

 Интеграции с системами Starlink и OneWeb. 

Организация надежной и эффективной связи с МКС - один из наиболее 

сложных и технологичных IT-проектов на сегодняшний день. Постоянное 

совершенствование коммуникационных технологий обеспечивает не только 

бесперебойную связь с космонавтами, но и позволяет передавать большие 

объемы информации. Это нужно и важно для проведения экспериментов на 

станции, а также освоения безграничного космоса.  
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