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Одним из известных методов моделирования воздействия ИИ КП на из-

делия ЭКБ и аппаратуру является схемотехнический, при этом, схема представ-

ляется в виде эквивалентной, в которой проводится моделирование воздействия 
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ИИ КП на рассматриваемый элемент [1-12]. Сама процедура моделирования 

воздействия ИИ КП на ЭКБ заключается в следующем:  

- для данной технологии на основе испытаний разрабатывается радиа-

ционная модель транзистора (функции изменения SPICE-параметров при воз-

действии ИИ или новые эквивалентные схемы для применения в SPICE- моде-

лировании);   

- далее, разрабатываются радиационные модели поведения базовых бло-

ков и затем разработанные модели используются в САПР, в которой ведется 

проектирование СБИС. 

Выявление ошибки при моделировании SPICE проводится на схемотех-

ническом уровне.  

В [1] предложена модифицированная двух-транзисторная эквивалентная 

схема паразитной тиристорной структуры, состоящая из двух паразитных би-

полярных p-n-p- и n-p-n-транзисторов и сосредоточенных сопротивлений кар-

мана Rw и подложки Rs. Кроме того, того схема содержит два генератора им-

пульсного тока I0 и Iglob и эффективное сопротивление шины питания Rbus. Пер-

вый из них моделирует эффекты локальных фототоков в отдельной инвертор-

ной КМОП-ячейке, второй – глобальные эффекты, обусловленные протеканием 

фототоков в шинах питания. Численное моделирование процессов развития ра-

диационно-индуцированного ТЭ под воздействием ТЗЧ проводится с помощью 

программы PSpice в рамках стандартной двух-транзисторной эквивалентной 

схемы. В этом случае, генератор Iglob и эффек-тивное сопротивлении шины пи-

тания Rbus убираются из схемы. Импульс ионизационного фототока между кар-

маном и подложкой моделировался генератором тока I0 (рисунок 1). 

В [3] предлагается метод моделирования радиационно-чувствительных 

характеристик двухканальных ОУ с помощью SPICE. Наиболее важными ради-

ационно-чувствительными характеристиками ОУ являются входной ток, коэф-

фициент усиления по напряжению и реакция на воздействие отдельной ТЗЧ. 

Для уменьшения входных токов используется двухтактный дифферен-

циальный каскад, образованный n-p-n- и p-n-p-транзисторами, работающими в 

режиме микротоков, причем, используемая архитектура двухканального ОУ 

позволяет получить необходимый коэффициент усиления.  
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Рисунок 1 – Модифицированная двух-транзисторная эквивалентная схема  

для моделирования ионизационного фототока между карманом и подложкой 

при импульсном воздействии 

 

Программно-аппаратное моделирование воздействия ИИ КП на ИС 

(внедрение отказа/ошибки) является широко распространенным методом для 

исследования поведения ЭКБ при наличии ошибки или отказа. Данный метод 

играет большую роль в разработке сбоеустойчивых СБИС. Основные цели 

внедрения ошибки:  

- проверка исследуемой ИС по отношению требований надежности;  

- обнаружение «критических областей» ИС, требующих доработки; 

- предсказание поведения исследуемой ИС в случае возникновения ошиб-

ки. 

В различных методах внесения ошибки существуют следующие общие 

элементы: 

- должна быть выбрана ошибка, которую следует внедрить в ИС; 

- исследуемая схема должна иметь прототип или модель; 

- должен быть доступен набор тестовых программ для полного представ-

ления о функционировании ИС; 

- ожидаемые результаты, соответствующие, в основном, измерению стой-

кости ИС при возникновении ошибки. 

Ошибки (отказы) можно классифицировать по их длительности как необ-

ратимые, промежуточные и временные. 

ИИ КП является основной причиной возникновения ОРЭ в ИС, данные 

ОРЭ принимают различные формы и имеют как необратимый, так и обратимый 

характер.  
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Результатом процедуры внедрения ошибки является вероятность отказа 

прибора при его работе. Обычно эту вероятность выражают числом отказов в 

ИС в единицу времени (FIT).  

Внедрение ошибки можно провести как на физическом, так и на логиче-

ском уровне. 

При физическом внедрении используются различные естественные ради-

ационные источники (космическое пространство, атмосфера Земли на больших 

высотах). Данный способ является наиболее реалистичным, но и наиболее не-

практичным, вследствие большой его стоимости и время- затратности. Также 

можно использовать радиационные испытания на ускорителях ЗЧ и других ра-

диационных источниках, а также лазерных имитаторах. 

При логическом внедрении ошибки используются логические ресурсы 

ИС для доступа к внутренним элементам и вставки ошибки (модель ошибок). 

Данные логические ресурсы: это, например, интерфейс JTAG; также неко-

торые коммерческие микропроцессоры включают в себя «отладку на чипе» 

(OCD), дающую доступ к внутренним элементам (программному счетчику, ре-

гистрам пользователя и т.д.); и реконфигурационные ресурсы для программи-

рования приборов.  

Например, ПО FIMBUL [4] использует OCD-ресурсы и JTAG-интерфейс 

для внедрения ошибок в виде переключения бита в элементы памяти микро-

процессора. В BDM [5] использовалась OCD фирмы Моторола для внедрения 

ошибки через последовательный порт. Также были предложены несколько усо-

вершенствований метода использования OCD [6-8]. 

Реконфигурационные ресурсы позволяют проводить непосредственное 

внедрение ошибки в память элементов прототипа схемы. Данный метод часто 

используется для исследования влияния ошибок в ПЛИС. Данный метод ис-

пользуется, например, в ПО JBits [9] и в других [10, 11]. 

Внесение ошибки требует высокой контролируемости каждого узла в ИС 

для модифицирования его логического состояния. Это достигается использова-

нием механизмов реконфигурации ПЛИС. Другой подход состоит в том, чтобы 

вставить некоторую дополнительную аппаратную часть в прототип ИС для 

внесения ошибки. Такой дополнительный блок часто называют инструментом.  
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